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EDITAL RETIFICADO

PREGAO ELETRONICO N°. 01/2020

OBJETO: Registro de precos para futura e eventual confratacdo de empresa de
telecomunicacodes para a prestacdo de servicos de comunicacdo de dados privativo, exclusivo
e com seguranca no Municipio de Vdrzea Grande, incluindo instalac&o, configuracédo,
manutencdo e servicos técnicos de suporte, conforme especificacdes técnicas constantes neste
Termo de Referéncia e as demais condicdes do Edital e seus anexos, para atender as Secretarias
de Administracdo, Assisténcia Social, Saude e Educacdo da Prefeitura Municipal de Vdrzea
Grande.

SISTEMA DE REGISTRO DE PRECOS (SRP): SIM
ORGAO GERENCIADOR: Secretaria Municipal de Administracdo.

ORGAOS PARTICIPANTES: Secretaria Municipal de Assisténcia Social; Secretaria Municipal de

Educacdo, Cultura, Esporte e Lazer; Secretaria Municipal de Saude;

DESCRICAO DA CONTRATAGAO: Servicos de Tecnologia da Informacdo e Comunicacdo —

manutencdo/prestacdo de servicos.

REGIME DE EXECUGCAO: De uma sé vez ou parceladamente conforme solicitacd&o através de

autorizacdo de fornecimento, consoante ao artigo 6° inciso VIl da LLC.
TIPO DE LICITAGAO: MENOR PRECO POR LOTE.

ITENS EXCLUSIVO ME/EPP: NAO

RESERVA DE COTA ME/EPP: NAO

EXIGE AMOSTRA: NAO

DATA: 13/03/2020

HORA:10h00min (Brasilia-DF)

ENDERECO ELETRONICO: www.bllcompras.org.br

PREGOEIRA: Elizangela Batista de Oliveira, pregoeira designada por meio da Portaria n°. 867/2018,
de 08 de agosto de 2018.

VALOR MEDIO ESTIMADO DA CONTRATACAO: R$ 3.591.595,00 (Trés milhdes, quinhentos e noventa

e um mil, quinhentos e noventa e cinco reais).

PARECER APROVADO PELA PROCURADORIA GERAL DO MUNICIPIO: n°. 689/2019.
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1. PREAMBULO

1.1. O Municipio de Vdarzea Grande, através da Secretaria de Administracdo inscrita no CNPJ/MF
sob o n°. 03.507.548/0001-10, por intermédio da pregoeira Oficial designada pela Portaria n°.
867/2018, torna publico para conhecimento de todos os interessados que fard realizar
licitacdo na modalidade de PREGAO PARA REGISTRO DE PRECOS na forma ELETRONICA com
critério de julgamento POR LOTE, e o tipo de licitacdo de MENOR PRECO, para execucdo de
Servicos de Tecnologia da Informacdo e Comunicacdo — manutencdo/prestacdo de

servicos

1.2. OBJETO: Registro de precos para futura e eventual confratacdo de empresa de
telecomunicacdes para a prestacdo de servicos de comunicacdo de dados privativo,
exclusivo e com seguranca no Municipio de Vdrzea Grande, incluindo instalacdo,
configuracdo, manutencdo e servicos técnicos de suporte, conforme especificacdes
técnicas constantes neste Termo de Referéncia e as demais condicdes do Edital e seus
anexos, para atender as Secretarias de Administracdo, Assisténcia Social, Saude e

Educacdo da Prefeitura Municipal de Varzea Grande..

1.3. DA DATA E HORARIO DO CERTAME

Data da Realizagcao 13/03/2020 as 10h00min (Hordrio de Brasilia — DF)

Encerramento de Recebimento das Propostas 13/03/2020 as 09h30min (Hordrio de Brasilia — DF)

Esclarecimentos 09/03/2020 as 18h00min (Hordrio de Brasilia - DF)

Impugnagoes 10/03/ 2020 as 18h00min (Hordrio de Brasilia — DF)

1.3.1. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica

observardo o hordrio de Brasilia-DF.

1.3.2. Ocorrendo decretacdo de feriado ou outro fato superveniente de cardter publico,
que impeca a realizacdo deste Pregdo Eletrénico no hordrio e data marcado, a
licitacdo ficard automaticamente prorrogada para o primeiro dia Util subsequente,

no mesmo hordrio anterior designado, independente de nova convocacdo.

1.4. FUNDAMENTAGAO LEGAL: Este cerfame serd regido pela Lei Federal. 10.520, de 17 de julho
de 2002, aplicando-se, subsidiariamente, no que couberem, as disposicdes da Lei Federal.
8.666 de 21 de junho de 1993 e pelas Leis Complementares. 123/2006, 147/2014 e155/2016,
Decretos Federais n°. 3.555/2000, 5.450/2005, 5.504/2005, 7.892/2013, 8.538/2015 € 9.488/2018,
Leis Municipais n°. 3.515/2010 e 4.092/2015, Decretos Municipais n°. 09/2010, 32/2005 e
54/2019 e suas alteracdes, e demais legislacdoes complementares, e condicoes

estabelecidas neste Edital, e seus anexos.
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PROC. ADM. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020

1.5. O Edital completo estd a disposicdo dos interessados na Prefeitura Municipal de Varzea
Grande, — Superintendéncia de Licitacdes, nos dias Uteis, das 08h as 12h e das 14 ds 18h, sito
& Avenida Castelo Branco, 2500 — Agua Limpa - Varzea Grande/MT, a ser disponibilizado
através de midia gravada em dispositivo do interessado ou gratuitamente nos seguintes sites:

www.bllcompras.org.br e www.varzeagrande.mt.gov.br.

1.6. O Pregdo Eletrébnico serd realizado em sessdo publica, por meio da INTERNET, mediante
condicoes de seguranca (criptografia e autenticacdo) em todas as suas fases através do

Sistema BLL Compras da Bolsa de Licitacoes e Leildes do Brasil (www.bllcompras.org.br). A

utilizacdo do sistema de pregdo eletronico da Bolsa de Licitacdes e Leildes do Brasil estd
consubstanciada nos § 2° e 3° do Artigo 2° da Lei 10.520 de 17 de julho de 2002.

1.7. Caberd a licitante acompanhar as operacdes no sistema eletrbnico durante a sessdo
publica do pregdo, bem como por toda a movimentacdo do processo até a sua
homologacdo ficando responsdvel pelo 6nus decorrente da perda de negdcios diante da
inobserv@ncia de quaisquer mensagens emitidas pelo sistema ou da desconexdo do seu

representante. (Artigo 13, inciso lll, do Decreto 5.450/2005).
1.8. DO TERMO DE REFERENCIA

1.8.1. Foi elaborado pela Secretaria Municipal de Administracdo do Municipio de Vdarzea
Grande/MT, o TERMO DE REFERENCIA N° 32/2019 (Anexo | deste edital), o qual servird de

base para todo o procedimento licitatério.
2. DO OBJETO E CUSTO ESTIMADO.

2.1. O presente pregdo eletrénico tem por objeto:

Registro de precos para futura e eventual contratacao de empresa de telecomunicagoes para a
prestac@o de servicos de comunicacdo de dados privativo, exclusivo e com seguranga no
Municipio de Varzea Grande, incluindo instalagdo, configuragcdo, manutengcdo e servigos
técnicos de suporte, conforme especificacées técnicas constantes neste Termo de Referéncia e

as demais condigoes do Edital e seus anexos, para atender as Secretarias de Administragao,

Assisténcia Social, Saide e Educacgado da Prefeitura Municipal de Varzea Grande.

2.2. DESCRICAO DOS ITENS, QUANTIDADES E VALOR DE REFERENCIA.

2.2.1. Asespecificacdes detalhadas dos itens que compde o lote, quantidades e o valor de
referéncia unitdrio estdo descritos detalhadamente no item 10 do Termo de

Referéncia, que faz parte integrante deste Edital como anexo |.
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23.

222,

AS EXIGENCIAS ESPECIFICAS E REQUISITOS TECNICOS DO OBJETO, est&o descritos
detalhadamente no item 11 do Termo de Referéncia, que faz parte integrante deste

Edital como Anexo |, independente de transcricdo.

CUSTO TOTAL ESTIMADO E DOTAGOES:

2.3.1.

2.3.2.

2.3.3.

O valor estimado totaliza a importéncia de R$ 3.591.595,00 (Trés milhdes, quinhentos e

noventa e um mil, quinhentos e noventa e cinco reais).

A estimativa de custos foi realizada pela Secretaria Municipal de Administracdo de

Vdarzea Grande em conformidade com a lei de licitacdes e normativas vigentes.

AS DOTACOES E RECURSOS CONSTAM NO ITEM 15 DO TERMO DE REFERENCIA ANEXO
| DO EDITAL.

3. DO PRAZO, LOCAL E CRITERIOS DA ENTREGA DOS SERVICOS

3.1.

3.2.

DO PRAZO

3.1.1.

O:s servicos deverdo estar em condicdes operacionais em até 60 (Sessenta) corridos
apds a assinatura da ata de registro de precos e/ou contrato e emissdo da ordem de
servicos e publicacdo no Didrio Oficial, podendo esse prazo ser prorrogado desde

que autorizado formalmente pela Administracdo Municipal.

Os servicos poderdo ser rejeitados, no fodo ou em parte, guando em desacordo com
as especificacdes constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal da ata de registro de precos,

sem prejuizo da aplicacdo de penalidades.

Serd de responsabilidade do Gestor de cada Unidade designar um servidor para

acompanhar a execugcdo dos servicos.

DO LOCAL DA EXECUGAO DOS SERVIGCOS

3.2.1.

3.2.2.

O servico serd prestado de acordo com a exigéncia e necessidade descrita nesta
Termo de referéncia, em qualquer local onde estejam localizadas as Unidades da

Prefeitura Municipal de Vdrzea Grande-MT.

Nos Anexos estdo as descricdes com os respectivos enderecos dos pontos iniciais
(Atual) de atendimento da Prefeitura Municipal de Varzea Grande, podendo tais
pontos serem alterados ou mesmo adicionados pontos no decorrer do periodo do
CONTRATO, mediante solicitacdo do Fiscal, por escrifo ou outra forma de

atendimento disponibilizada pela empresa vencedora.
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4.1.

4.2,

4.3.

4.4.

3.2.2.1. Caso seja necessdrio a inclusdo de novos pontos durante o periodo do
CONTRATO, serd feito apds autorizacdo do ordenador de despesas, e apds

elaboracdo de aditivo de contrato.

3.23. Nd&o serd admitido desconhecimento ou qualquer alegacdo acerca da
indisponibilidade técnica para a prestacdo dos servicos a que se refere este Termo

de Referéncia.

3.24. Em caso de eventual indisponibilidade técnica, a empresa vencedora terd o prazo
de 03 meses para adaptacdo de toda infraestrutura necessdria para o atendimento
do servico objeto do presente, sem custos extras para a Prefeitura Municipal de

Vdarzea Grande.

3.2.5. Em caso de alteracdo ou mudanca de endereco, fica a Administracdo responsdvel
por informar a licitante vencedora de tais alteracdes, ndo sendo esta modificacdo
motivo por parte da licitante vencedora, para a ndo entrega dos objetos

adjudicados. Tais alferacdes ndo gerar@do nenhum énus para a Administracdo.

3.2.5.1. Alteracoes de mudanca de endereco ndo gerardo nenhum 6nus para a

Administracdo.
DO CRITERIO DE JULGAMENTO

O critério de julgamento serd POR LOTE, e o tipo de licitacdo serd a de MENOR PRECO,
admitindo-se, como critério de aceitabilidade, precos ndo superiores aos de referéncia
demonstrados no ANEXO | deste Edital, observando-se o prazo para fornecimento, as
especificacdes técnicas, pardmetros minimos de desempenho e de qualidade e demais

condicoes definidas neste Edital.
Serd admitido apenas 01 (um) licitante vencedor para o lote.

Serd efetuada a verificacdo da conformidade de cada proposta com os requisitos do
instrumento convocatdério, os quais deverdo ser devidamente registrados na ata de
julgamento, promovendo-se a desclassificacdo das propostas desconformes ou

incompativeis.

As propostas de precos e os documentos de qudlificacdo técnica da habilitacdo, serdo

analisados pela equipe técnica responsdvel pela elaboracdo do Termo de referéncia, da

Secretaria Municipal de Administracdo, a qual emitird parecer técnico conclusivo acerca

da compadatibilidade da proposta com o preco ofertado bem como com as especificacoes

técnicas do objeto, para subsidio de aceitabiidade da mesma.
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4.5.

4.6.

4.7.

4.8.

A pregoeira poderd solicitar parecer de técnicos pertencentes ao quadro de pessoal da
Prefeitura Municipal de Vdarzea Grande/MT ou, ainda, de pessoas fisicas ou juridicas

estranhas a ele, para orientar sua decisdo.

Ndo serd motivo de desclassificacdo, simples omissdo que seja irrelevante para o
entendimento da proposta de precos que ndo venham causar prejuizo para a

Administracdo PUblica, e nem firam os direitos dos licitantes.

E facultada o pregoeiro, em qualquer fase da licitacdo, proceder & promocdo de diligéncia

ou verificagdes, destinada a esclarecer ou complementar a instrugdo do processo.

O resultado do julgamento estard & disposicdo dos interessados, bem como os pareceres,
relatérios e atos registrados no processo licitatério. Os autos do processo poderdo ser

examinados pelos que demonstrarem o desejo de fazé-lo.

5. DAS CONDIGCOES DE PARTICIPAGAO NO PREGAO

5.1.

5.2

53.

Poderdo participar deste Pregdo Eletrénico os interessados que comprovarem por meio de
documentacdo que a atividade da empresa é pertinente ao objeto desta licitacdo e que
atendem a todas as exigéncias constantes deste Edital e seus Anexos e que estejam,

obrigatoriamente, cadastrados no sistema eletrénico utilizado neste processo.

A participagdo nesta licitagao significa:

5.2.1. Que a empresa e as pessoas que a representam leram este edital, conhecem e

concordam plenamente com as instrucdes, deveres e direitos aqui descritos.

5.2.2. Conhecem a legislacdo desta modalidade de licitacdo, bem como dquelas que

indiretfamente a regulam.

5.23. Conhecem e enfendem a din@mica e operacionalizacdo do pregdo em sua forma

eletrénica.

5.24. Tem plena ciéncia de que ndo cabe, apds sua abertura, alegacdo de

desconhecimento de seus itens, das condicdes de fornecimento ou participacdo ou
guestionamento quanto ao seu conteldo. Antes de elaborar suas propostas, as

licitantes deverdo ler atentamente todo o edital, e demais documentos anexos.

NAO PODERAO PARTICIPAR DESTA LICITACAO:

5.3.1. Empresa ou empresdrio suspenso de participar de licitacdo e impedido de contratar

com o Municipio de Vdrzea Grande, durante o prazo da sancdo aplicada.

5.3.2. Empresa ou empresdrio declarado inidéneo para licitar ou contratar com a

Administracdo Publica, enquanto perdurarem os motivos determinantes da punicdo

ou até que seja promovida sua reabilitacdo.
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5.3.3.

5.3.4.

5.3.5.

5.3.6.

53.7.

5.3.8.

53.9.

5.3.10.

Empresa ou empresdrio impedido de licitar nos moldes do artigo 7° da lein. 10.520/02.
Sociedade estrangeira ndo autorizada a funcionar no Pais.

Empresa ou empresdrio cuja as atividades descritas em seus CNAEs ndo sejam

pertinentes ao objeto deste pregdo.

Sociedades integrantes de um mesmo grupo econdmico, assim entendidas aquelas
qgue tenham diretores, sdcios ou representantes legais comuns, ou que utilizem
recursos materiais, tecnoldgicos ou humanos em comum, exceto se demonstrado

gue ndo agem representando interesse econébmico em comum.
Sub empreitadas quais seja sua modalidade de servicos e/ou aquisicoes.

Enquadradas nas disposicdes do artigo 9° da Lei Federal n°. 8.666/93 e suas

alteracodes.

Que tenham em seu quadro de funciondrios, servidor de qualquer érgdo ou entidade
vinculada a PMVG/MT, bem assim a empresa da qual tal servidor seja sécio, dirigente

ou responsavel técnico.

Que ndo atendam a todos os termos e condicoes do edital e legislacdo pertinente.

6. DA PARTICIPACAO DE CONSORCIOS

6.1.

Serd permitida a participacdo de empresas em consércio, sendo observadas as seguintes

normas:

6.1.1.

6.1.4.

Comprovacdo do compromisso publico ou particular de constituicdo de consércio,

subscrito pelos consorciados;

Indicacdo da empresa responsdvel pelo consércio que deverd atender ds condicoes

de lideranca, obrigatoriamente fixadas no edital;

Apresentacdo dos documentos exigidos para habilitacdo deste termo por parte de
cada consorciado, admitindo-se, para efeito de qualificacdo técnica, o somatdrio
dos quantitativos de cada consorciado, e, para efeito de qualificacdo econdmico-
financeira, o somatdrio dos valores de cada consorciado, na propor¢cdo de sua
respectiva participacdo, podendo a Administracdo estabelecer, para o consércio,
um acréscimo de até 30% (trinta por cento) dos valores exigidos para licitante
individual, inexigivel este acréscimo para os consércios compostos, em sua totalidade,

por micro e pequenas empresas assim definidas em lei;

Impedimento de participacdo de empresa consorciada, na mesma licitacdo, através

de mais de um consoércio ou isoladamente;
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6.1.5. Responsabilidade soliddria dos integrantes pelos atos praticados em consércio, tanto

na fase de licitacdo quanto na de execucdo da ata de registro de precos.

6.1.6. No consércio de empresas brasileiras e estrangeiras a lideranca caberd,

obrigatoriamente, d empresa brasileira, observado o subitem 14.3 deste termo.

6.1.7. O licitante vencedor fica obrigado a promover, antes da celebracdo da ata de
registro de precos, a constituicGo e o registro do consoércio, nos termos do

compromisso referido no subitem 14.2 deste Edital.
6.1.8. Conforme disposto do artigo 33° da Lei Federal n. 8.666/93 e suas alteracoes.

6.1.9. A constituicGo do consércio serd somente para contratacdo de empresa para a
prestacdo de Servico de Acesso 4 Internet Dedicado, incluindo instalacdo,

configuracdo, manutencdo e servicos técnicos de suporte.

7. PARTICIPAGCAO DE MICRO EMPRESA E EMPRESA DE PEQUENO PORTE

7.1.

7.2,

7.3.

7.4.

7.5.

Serd concedido tratamento favorecido para as microempresas e empresas de pequeno
porte, e para as sociedades cooperativas mencionadas no artigo 34 da Lei n. 11.488, de
2007, para o agricultor familiar, o produtor rural pessoa fisica e para o microempreendedor

individual — MEI, nos limites previstos da Lei Complementar n. 123/2006.

As microempresas ou empresas de pequeno porte que desejarem fazer jus aos beneficios
previstos na Lei Complementar n. 123/2006 deverdo declarar, em campo proprio do sistema,
que atendem aos requisitos do art. 3° da referida Lei e através da declaracdo e

comprovacdo no momento da Habilitagdo, conforme descrito no item 14.7.4 do edital.

A ndo apresentacdo do documento mencionado no item anterior configurard renuncia aos

beneficios da citada legislacdo.

A existéncia de restricdo relativamente a regularidade fiscal ndo impede que a licitante
qualificada como microempresa ou empresa de pequeno porte seja declarada vencedorq,
uma vez que atenda a fodas as demais exigéncias do edital, desde que encaminhe
juntamente com sua documentacdo de habilitacdo declaracdo de solicitacdo de

documentacdo tardia, conforme o Anexo VI deste edital.

Constatada a existéncia de alguma restricdo no que tange d regularidade fiscal, a licitante
qudlificada como microempresa ou empresa de pegueno porte deverd no prazo de 5
(cinco) dias Uteis, cujo termo inicial corresponderd ao momento em que o proponente for
declarado vencedor do certame, prorrogdveis por igual periodo, a critério da
Administracdo, para a regularizacdo da documentacdo fiscal, pagamento ou
parcelamento do débito, emissdo de eventuais certiddes negativas ou positivas com efeito

de certid@o negativa.
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7.6.

7.7.

A ndo regularizacdo da documentacdo, no prazo previsto no item anterior, implicard
decadéncia do direito & contratacdo, sem prejuizo das sancdes previstas neste Edital, e

facultard a pregoeira convocar os licitantes remanescentes, na ordem de classificagdo.

A declaracdo falsa relativa & proposta de precos e ao cumprimento dos requisitos de
habilitacdo e do art. 3° da Lei Complementar n. 123/2006 sujeitard a licitante das sancdes

previstas na legislacdo.

8. DAS IMPUGNAGOES E ESCLARECIMENTOS

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

Conforme previsto no Art. 18 do Decreto n°. 5.450/05, até 02 (dois) dias Uteis antes da data
fixada para abertura da sess@o, qualquer pessoa poderd impugnar o ato convocatdrio do
pregdo, em campo proprio do sistema ou através do endereco eletrdnico da pregoeira

oficial:"pregaovg@hotmail.com” ou fisicamente no Protocolo Geral do municipio,

devidamente instruidos.

Caberd ao Pregoeiro, com auxilio do setor responsdvel pela elaboracdo do termo de
referéncia, decidir sobre aimpugnacdo, no prazo de até 24 (vinte e quatro) horas, a contar
do recebimento da impugnacdo, conforme determina o artigo 18, §1°, do Decretfo
5.450/2005.

A decisdo serd encaminhada no e-mail da solicitante, via sistema BLL, e divulgada no Portal

deste municipio.

Acolhida a impugnacdo, serd fixada nova data para a realizacdo do certame, exceto

quando a alteragdo ndo afetar a formulacdo das propostas.

Conforme previsto no Art. 19 do Decreto n°. 5.450/05, até 03 (trés) dias Uteis antes da data
fixada para abertura da sesséo qualguer pessoa poderd solicitar esclarecimento referente

ao ato convocatério do pregdo, na forma eletrénica.

Caberd a pregoeira decidir sobre os pedidos de esclarecimentos, até o dia Util anterior &

data de abertura da sessdo de licitacdo.

Decaird do direito de pedir esclarecimentos ou impugnar os termos deste Edital aquele que

ndo o fizer dentro dos prazos citados nos itens 8.1 e 8.5.

A ocorréncia de impugnacdo de cardter meramente protelatério, ensejando assim o
retardamento da execucdo do certame, a autoridade competente poderd, assegurado o
contraditério e a ampla defesa, aplicar a pena estabelecida no artigo 7° da Lein®. 10.520/02

e legislacdo vigente.
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8.9. Que

m impedir, perturbar ou fraudar, a readlizacdo de qualquer ato do procedimento

licitatdrio, incorrerd em pena de detencdo, de 2 (dois) a 3 (trés) anos, e multa, nos termos

do artigo 93 da Lei8666/93, assegurado o contraditério e a ampla defesa.

9. DO CREDENCIAMENTO

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

As pessoas juridicas ou firmas individuais interessadas em participar deste certame deverdo
proceder o credenciado junto ao sistema via internet, atribuindo poderes para formular

lances de precos e praticar todos os demais atos e operacdes no sistema de compras.

O credenciamento dar-se-& pela atribuicdo de chave de identificacdo e de senha, pessoal

e intransferivel, para acesso ao Sistema Eletrénico, no site www.bllcompras.org.br.

O credenciamento junto ao provedor do Sistema implica na responsabilidade legal Unica e
exclusiva do Licitante, ou de seu representante legal e na presuncdo de sua capacidade

técnica para realizacdo das transacdes inerentes ao Pregdo Eletrénico.

Como requisito para participacdo deste Pregdo Eletrénico, o Licitante deverd manifestar,
em campo proprio do Sistema Eletrbnico, que cumpre plenamente os requisitos de
habilitacdo e que sua proposta se enconfra em conformidade com as exigéncias previstas
neste Edital, ressalvados os casos de participacdo de microempresa e de empresa de

pequeno porte, no que concerne a regularidade fiscal.

O uso da senha de acesso pelo Licitante é de sua responsabilidade exclusiva, incluindo
qualguer fransacdo efetuada diretamente ou por seu representante, ndo cabendo ao
provedor do Sistema, ou do Municipio de Vdrzea Grande, promotora da licitacdo,
responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda que,

por terceiros.

E de exclusiva responsabilidade do usudrio o sigilo da senha, bem como seu uso em qualquer
fransacdo efetuada diretfamente ou por seu representante, ndo cabendo a plataforma
eletrénica a responsabilidade por eventuais danos decorrentes de uso indevido da senha,

ainda que por terceiros. (Artigo 13, inciso lll, do Decreto 5.450/2005).

A perda da senha ou a quebra de sigilo deverdo ser comunicadas ao provedor do Sistema

para imediato bloqueio de acesso.

A participacdo no Pregdo Eletrénico se dard por meio da digitacdo da senha pessoal e
intransferivel do representante credenciado e subsequente cadastramento para participar
do pregdo, exclusivamente por meio do sistema eletrénico, observada data e hordrio limite

estabelecidos.

Caberd a licitante acompanhar as operacdes no sistema eletrébnico durante a sesséo

publica do pregdo, bem como por toda a movimentacdo do processo até a sua
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homologacdo ficando responsdvel pelo 6nus decorrente da perda de negdcios diante da
inobserv@ncia de quaisquer mensagens emitidas pelo sistema ou da desconexdo do seu

representante. (Artigo 13, inciso Ill, do Decreto 5.450/2005).

9.10. Qualguer duvida em relacdo ao acesso no sistema operacional, poderd ser esclarecida
através dos telefones: (41) 3042-9909 ou(41) 3091-9654 - Curitiba-PR, através da Bolsa de

Licitacdes e Leildes ou pelo e-mail contato@bll.org.br.

Nota explicativa 01: O credenciamento exigido no §2° do art. 3° do Decreto n°. 5.450/05 constitui-
se em cadastro prévio de identificacdo, com a finalidade de agilizar o procedimento e permitir a

efetiva participacdo dos interessados no certame.

Nota explicativa 02: O Municipio de Vdarzea Grande-MT, através de Termo Cooperacdo Técnica
passou a realizar seus Pregdes Eletrénicos através da plataforma da Bolsa de Licitacdes e Leildes —
BLL, e aquele que deseje participar na forma de licitante, terd que se cadastrar inicialmente no
Portal da BLL, ao qual implicard pagamento de taxa de utilizacdo da plataforma a BLL, conforme

termo de adesdo da prdpria.

10. DO CADASTRO DA PROPOSTA DE PRECOS

10.1. O licitante deverd encaminhar a proposta exclusivamente por meio do sistema eletrénico
até a data e hordrio marcado para abertura das propostas, quando entdo, encerrar-se-&

automaticamente a fase de recebimento de propostas.

10.2. Até a data e hora da abertura das propostas os licitantes poderdo alterar, retirar ou substituir

as propostas apresentadas. (Arfigo 21 §4° Decreto Federal 5.450/2005).
10.3. Todas as especificacdes do objeto contidas na proposta vinculam o fornecedor registrado.

10.4. Nos valores propostos estardo inclusos todos o0s custos operacionais, encargos
previdencidrios, tfrabalhistas, tributdrios, comerciais e quaisquer outros que incidam direta ou
indiretfamente no fornecimento dos bens bem como deduzidos quaisquer descontos que

venham a ser concedidos, utilizando-se o modelo sugestivo constante no Anexo |l.

10.5. Independente de declaracdo expressa, a simples apresentacdo da proposta implica
submissdo da licitante a todas as condi¢cdes estipuladas neste Pregdo e seus anexos, bem

como, na legislagcdo aplicdvel.

10.6. O prazo de validade da proposta ndo serd inferior a 60 (sessenta) dias, a contar da data de

sua apresentacdo, conforme preceitua o Art. 27, §4°, do Decreto n°. 5.450/2005.
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10.7.

10.8.

10.9.

10.10.

Fica VEDADO ao licitante qualquer tipo elemento de identificacdo no sistema elefrénico,
qguanto ao registro de sua proposta de precos sob pena de desclassificacdo da empresa no

certame, pelo pregoeiro.

A marca e o modelo deverd ser obrigatoriamente especificada, sob pena de

desclassificacdo, se a marca identificar a empresa, colocar “MARCA PROPRIA™.

A proponente deverd declarar que atende todos os requisitos e funcionalidades descritas
neste documento e que nos precos cotados estdo inclusas todas as despesas que influam
nos custos, tais como: despesas com transporte, seguro e frete, fributos (impostos, taxas,
emolumentos, contribuicdes fiscais e para fiscais), obrigacdes sociais, frabalhistas, fiscais,

encargos comerciais ou de qualquer natureza e todos os 6nus diretos.

O:s licitantes serdo responsdveis por todas as fransacdes que forem efetuadas em seu nome

no sistema elefrénico, assumindo como firmes e verdadeiras suas propostas e lances.

11. DA ABERTURA, FORMULAGCAO DE LANCES E NEGOCIAGCOES

11.1.

11.2.

11.3.

11.5.

A abertura da sessdo puUblica deste Pregdo, conduzida pelo pregoeiro, ocorrerd na data e

na hora indicadas no pre@mbulo deste Edital, no sitio www.bllcompras.org.br.

Durante a sessdo a comunicacdo entre a pregoeira e as licitantes ocorrerd exclusivamente

mediante froca de mensagens, em campo préprio do sistema eletrénico.

Caberd & licitante acompanhar as operacdes no sistema eletrbnico durante a sessdo
publica do Pregdo, ficando responsdvel pelo 6nus decorrente da perda de negdcios diante
da inobserv@ncia de qualquer mensagem emitida pelo sistema ou de sua desconexdo.
(Artigo 13, inciso lll, do Decreto 5.450/2005).

Havendo necessidade, a pregoeira suspenderd a sesséo, informando no “chat” a nova data

e hordrio para a continuidade da mesma.

DA ACEITABILIDADE DAS PROPOSTAS

11.5.1. A partir do hordrio previsto no Edital, terd inicio a sess@o publica do Pregdo Eletrénico,

com a divulgacdo das propostas de precos recebidas, passando a pregoeira a
informar a aceitabilidade das propostas em referéncia aos valores apresentados,

promovendo-se a desclassificacdo das propostas desconformes ou incompativeis.

11.5.2. Serd desclassificada a proposta vencedora com valor superior ao prego estimado

pelo municipio.

11.5.3. A pregoeira poderd requisitar a participacdo da unidade demandante ou de

unidade especializada, para fins de verificacdo da conformidade da proposta com

os requisitos do instrumento convocatério quando necessdrio, serd analisada pela
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11.5.4.

11.5.5.

11.5.6.

11.5.7.

11.5.8.

11.5.9.

equipe técnica responsdvel pela elaboracdo do Termo de referéncia, a qual emitird
parecer técnico conclusivo acerca da compatibilidade da proposta com o preco
ofertado bem como com as especificacdes técnicas do objeto, para subsidio de

aceitabilidade da mesma.

A pregoeira poderd desclassificar, motivadamente, aquelas que ndo estejam em
conformidade com os requisitos estabelecidos neste Edital, forem omissas ou

apresentarem irregularidades insandveis.

A desclassificacdo serd sempre fundamentada e registrada no sistema, com

acompanhamento em tempo real por todos os participantes.

Se a proposta ou lance vencedor for desclassificado, a pregoeira examinard a

proposta ou lance subsequente, e, assim sucessivamente, na ordem de classificagcdo.

Considera-se inexequivel a proposta que ndo se reveste de condicdes de ser
cumprida, tanto pela condicdo das especificacdo da marca\modelo ou que
apresente precos global ou unitdrios simbdlicos, irrisérios ou de valor zero,
incompativeis com os precos dos insumos e saldrios de mercado, acrescidos dos
respectivos encargos, ainda que o ato convocatério da licitacdo ndo tenha
estabelecido limites minimos, exceto quando se referirem a materiais e instalacdes de
propriedade do préprio licitante, para os quais ele renuncie a parcela ou & totalidade

daremuneracdo.

N&o se admitird proposta que apresente valores simbdlicos, irrisérios ou de valor zero,
incompativeis com os precos de mercado, ainda que o ato convocatdrio da licitacdo
ndo tenha estabelecido limites minimos exceto quando se referirem a materiais e
instalacdes de propriedade da licitante, para os quais ela renuncie & parcela ou a

totalidade de remuneracdo.

O licitante quadlificado como produtor rural pessoa fisica deverd incluir, na sua
proposta, os percentuais das contribuicdes previstas no art. 176 da instrucdo
Normativa RFB n°. 971, de 2009, em razdo do disposto do art. 184, inciso V, sob pena

de desclassificacdo.

11.5.10. SGo causas de desclassificacdo de proposta, dentre outras:

11.5.10.1. Apresentacdo de oferta ou vantagem baseada nas propostas dos demais

licitantes;

11.5.10.2. Auséncia ou insuficiéncia de informacdes sobre os servicos, materiais e

equipamentos ofertados, ndo permitindo a verificacdo do atendimento das

especificacdes exigidas;
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11.5.10.3. Oferta de servico ou matericis e equipamentos que ndo atenda das

especificacdes minimas exigidas, ou que seja de baixa qualidade;

11.5.10.4. Descumprimento dos prazos previstos neste edital.

11.6. DA FORMULAGAO DE LANCES

11.6.1.

11.6.2.

11.6.3.

11.6.4.

11.6.5.

11.6.6.

11.6.7.

11.6.8.

11.6.9.

11.6.10.

11.6.11.

Aberta a etapa competitiva, as licitantes classificadas poderdo encaminhar lances
sucessivos, exclusivamente por meio do sistema eletrénico, sendo imediatamente

informadas do hordrio e valor consignados no registro de cada lance.

Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta e, na
hipdtese de desisténcia de apresentar outros lances, valerd o Ultimo lance por ele

ofertado, para efeito de ordenacdo das propostas.
Os lances deverdo ser formulados pelo valor total do lote.

A licitante somente poderd oferecer lance inferior ao Ultimo por ele ofertado e

registrado pelo sistema (artigo 43, inciso VI, “a” Decreto 840/2017).

Durante o transcurso da sessdo publica, as licitantes serdo informadas, em tempo real,
do valor do menor lance registrado, mantendo-se em sigilo a idenfificacdo da

licitante.

O sistema disponibilizard campo préprio para tfroca de mensagens entre a pregoeira

e as licitantes.
Em caso de empate, prevalecerd o lance recebido e registrado primeiro.

Os lances apresentados e levados em consideracdo para efeito de julgamento serdo
de exclusiva e total responsabilidade da licitante, ndo |he cabendo o direito de

pleitear qualquer alteracdo.

Durante a fase de lances, a pregoeira poderd excluir, justificadamente, lance cujo

valor seja manifestamente inexequivel.

Caso a licitante nGo apresente lances, concorrerd com o valor de sua proposta e, na
hipdtese de desisténcia de apresentar outros lances, valerd o Ultimo lance por ela

ofertado, para efeito de ordenacdo das propostas.

No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do
Pregdo, o sistema eletrbnico poderd permanecer acessivel as licitantes para a
recepcdo dos lances, retomando o Pregoeiro, quando possivel, sua atuacdo no

certame, sem prejuizo dos atos realizados.
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11.6.12.

11.6.13.

Se a desconexdo perdurar por tempo superior a 10 (dez) minutos, a sessdo serd
suspensa e terd reinicio somente apds comunicacdo expressa da pregoeira as

participantes.

A etapa de lances da sessdo pUblica, prevista neste edital, serd encerrada mediante
aviso de fechamento iminente dos lances acionado pelo Pregoeiro, emitido pelo
sistema eletrénico as licitantes, apds o que transcorrerd periodo de tempo de até 30
(trinta) minutos, aleatoriamente determinado também pelo sistema eletrénico, findo

o qual serd automaticamente encerrada a recepcdo de lances.

11.7. DO ENCERRAMENTO DA ETAPA DOS LANCES VIA MEIO ELETRONICO

11.7.1.

11.7.2.

11.7.3.

11.7.4.

11.7.5.

11.7.6.

O encerramento da etapa de lances serd decidido pelo pregoeiro, que informard
antes da abertura da fase de lances qual o tempo de disputa em cada item, que

poderd ser entre 1 a 60 minutos, logo apds se inicia o tempo de iminéncia.

Decorrido o prazo fixado pelo pregoeiro, o sistema eletronico encaminhard aviso de
fechamento iminente dos lances, apds transcorrerd o periodo de tempo extra (TEMPO
RANDOMICO).

O periodo de tempo extra ocorrera em um intervalo que poderd ser 01s (um segundo)
a 30min (trinta minutos), aleatoriamente determinado pelo sistema, findo o qual serd
automaticamente encerrada a fase de lances, ndo podendo, em hipdtese alguma,
as empresas apresentarem novos lances (FECHAMENTO RANDOMICO), exceto

qguando a pregoeira chamar o vencedor para negociar o Ultimo valor ofertado.

Encerrada a etapa de lances e depois da verificacdo de possivel empate, a
pregoeira examinard a proposta classificada em primeiro lugar quanto ao preco, a
sua exequibilidade, bem como quanto ao cumprimento das especificacdes do

objeto.

Se a proposta ou lance vencedor for desclassificado, a pregoeira examinard a

proposta ou lance subsequente, e, assim sucessivamente, na ordem de classificacdo.

No julgamento das propostas, a pregoeira poderd sanar erros ou falhas que ndo
alterem a substé@ncia das propostas, dos documentos e sua validade juridica,

mediante despacho fundamentado, registrado em ata e acessivel a todos.

11.8. DO BENEFICIO AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

11.8.1. Apds a fase de lances, se a proposta mais bem classificada ndo tiver sido apresentada

por microempresa ou empresa de pequeno porte, e houver proposta de microempresa

ou

empresa de peqgueno porte que seja igual ou até 5% (cinco por cento) superior &
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proposta mais bem classificada, (art. 44, §2° da Lei Complementar 123/2006) proceder-

se-& da seguinte forma:

11.8.1.1.

11.8.1.2.

11.8.1.3.

11.8.1.4.

11.8.1.5.

11.8.1.6.

11.8.1.7.

A microempresa ou a empresa de pequeno porte mais bem classificada poderd,
no prazo de 5 (cinco) minutos, contados do envio da mensagem automdtica
pelo sistema, apresentar uma Ultima oferta, obrigatoriamente inferior & proposta
do primeiro colocado, (art. 45, §3° da Lei Complementar 123/2006) situacdo em
que, atendidas as exigéncias habilitatérias e observado o valor estimado para a

contratacdo, serd adjudicado em seu favor o objeto deste Pregao;

Ndo sendo vencedora a microempresa ou a empresa de pequeno porte mais
bem classificada, o sistema, de forma automdtica, convocard as licitantes
remanescentes que porventura se enquadrem na situacdo descrita nesta

condicdo, na ordem classificatéria, para o exercicio do mesmo direito;

No caso de equivaléncia dos valores apresentados pelas microempresas ou
empresas de pequeno porte que se encontrem no intervalo estabelecido nesta
condicdo, o sistema fard um sorteio eletrénico, definindo e convocando
automaticamente a vencedora para o encaminhamento da oferta final do

desempate;

A convocada que ndo apresentar proposta dentro do prazo de 5 (cinco)
minutos, controlados pelo Sistema, decaird do direito previsto nos artigos 44 e 45
da Lei Complementar n. ° 123/2006;

Na hipdétese de ndo contratacdo nos termos previstos nesta Secdo, o objeto
licitado serd adjudicado em favor da proposta originalmente vencedora do

certame.

As disposicdes contidas nesta Secdo aplicam-se apenas ds microempresas ou
empresas de pequeno porte que apresentarem propostas para a cota principal

do objeto destinados & ampla concorréncia.

Havendo éxito no procedimento acima, o sistema disponibilizard a nova
classificacdo dos fornecedores para fins de aceitacdo; ndo havendo éxito, ou
ndo existindo microempresa ou empresa de pequeno porte participante,

prevalecerd a classificacdo inicial;

11.9. DA NEGOCIACAO

11.9.1. A pregoeira poderd encaminhar contraproposta diretamente & licitante que tenha

apresentado o lance mais vantajoso, apds o encerramento da etapa de lances ou,

se for o caso, apds o desempate, a fins de negociacdo, observado o critério de
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julgamento e o valor estimado para a contratacdo com o fim de negociar a
obtencdo de melhor preco, vedada a negociacdo em condicdes diversas das

previstas no edital.

11.9.2. A negociacdo serd realizada por meio do sistema, podendo ser acompanhada pelas

demais licitantes.

11.9.3. Também nas hipdteses em que a pregoeira ndo aceitar a proposta e passar &

subsequente, poderd negociar com o licitante para que seja obtido preco melhor.

12. DO ENVIO DA PROPOSTA REALINHADA E DOCUMENTOS DE HABILITAGAO

12.1.

12.2.

12.3.

Encerrada a etapa de lances, o licitante classificado em primeiro lugar, fica
AUTOMATICAMENTE CONVOCADA para enviar a Proposta de Precos atualizada e os
documentos de Habilitacdo & Superintendéncia de Licitacdes da Prefeitura de Vdarzea
Grande, sito a Avenida Castelo Branco, n°. 2500, CEP. 78125-700 - Vdrzea Grande/MT, no
prazo maéximo de 02 (dois) dias Uteis, contados do fim da etapa de lances, sob pena de

desclassificacdo da proposta.

No envio dos envelopes via correios, transportadora ou encomenda, DEVERA
OBRIGATORIAMENTE ser anexado no campo “CHAT MENSAGEM”" da Plataforma BLL o
numero do rastreamento ou localizador, para que a pregoeira possa realizar a pesquisa e

acompanhamento da localizacdo dos envelopes. No mesmo prazo do item anterior.

12.2.1. Caso a Licitante ndo forneca o nimero do rastreamento ou localizador, a Licitante

poderd ser desclassificada caso o envelope com a proposta ndo chegue em 02 (dois)

dias Uteis.

A propostas de precos realinhadas e os documentos de habilitacdo deveram ser
apresentados em envelopes fechados, lacrados e distintos, indicando clara e visivelmente
o nome e CNPJ da empresa licitante, n° do envelope, titulacdo do seu conteddo, o nUmero

do Edital. Conforme modelo abaixo:

PREFEITURA MUNICIPAL DE VARZEA GRANDE PREFEITURA MUNICIPAL DE VARZEA GRANDE

RAZAO SOCIAL DA EMPRESA RAZAO SOCIAL DA EMPRESA
ENDERECO, CNPJ, EMAIL, TELEFONE ENDERECO, CNPJ, EMAIL, TELEFONE
ENVELOPE N°. I- PROPOSTA DE PRECO ENVELOPE N°. II- HABILITAGAO

PREGAO ELETRONICO N°. 01/2020 PREGAO ELETRONICO N°. 01/2020
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13. DISPOSIGCOES GERAIS DA HABILITAGAO

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

Os documentos de habilitacdo deverdo estar atualizados e com prazo vigente na data da
sessdo de abertura, que deverdo ser apresentados em original, ou por qualquer processo de
copia autenticada por érgéo competente ou por Servidor da Superintendéncia de Licitacdo

(desde que presente os documentos originais).

Na hipdtese de ndo constar prazo de validade nas certiddes apresentadas, a Administracdo
aceitard como vdlidas as expedidas até 90 (noventa) dias imediatamente anteriores d data

da sessdo de abertura do cerfame.

Excetuam-se do prazo acima mencionado, os documentos cuja validade é indeterminada,

como € o caso dos atestados de capacidade ou responsabilidade técnica.

N&o serdo aceitos protocolos de entrega, solicitacdes de documento ou comprovantes de
pagamento em substituicdo aos documentos requeridos no presente Edital e seus Anexos, e

nem documentos cujas datas estejam rasuradas.

Sob pena de inabilitagcdo, fodos os documentos apresentados para habilifagcdo deverdo
estar em nome da licitante, e, preferencialmente, com numero do CNPJ e endereco

respectivo, salientando que:
a) Se alicitante for a matriz, ftodos os documentos deverdo estar em nome da matriz; ou;

b) Se a licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto
aqgueles documentos que, pela prépria natureza, comprovadamente, forem emitidos

somente em nome da matriz;

c) Serdo dispensados da filial aqueles documentos que, pela prépria natureza,

comprovadamente, forem emitidos somente em nome da matriz.

Como condicdo prévia ao exame da documentacdo de habilitacdo do licitante detentor
da proposta classificada em primeiro lugar, a pregoeira verificard o eventual
descumprimento das condicdes de participacdo, especialmente quanto d existéncia de
sancdo que impeca a parficipacdo no certame ou a futura contratacdo, mediante a

consulta aos seguintes cadastros:

a) Cadastro Nacional de Empresas Inidéneas e Suspensas — CEIS, mantido pela

Controladoria Geral da Unido — www.portaldatransparencia.gov.br/ceis;

b) Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade Administrativa,

mantido pelo Conselho Nacional de Justica — http://www.cnj.jus.br/improbidade adm/

consultar_requerido.php;

c) Lista de Inidéneos, mantida pelo Tribunal de Contas da Unido — TCU.
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Nota Explicativa: A consulta aos dois cadastros — CEIS e CNJ -, na fase de habilitacdo é
recomendacdo do TCU (Acdrddo n°. 1.793/2010- Plendrio). Trata-se de verificacdo da propria

condicdo de participacdo na licitacdo.

13.7.

13.8.

13.9.

13.10.

13.11.

13.12.

13.13.

13.14.

13.15.

A consulta aos cadastros serd realizada em nome da empresa licitante e também de seu
sécio maijoritdrio, por forca do artigo 12 da Lei n°. 8.429/92, que prevé, dentre as sancdes
impostas ao responsdvel pela prdtica de ato de improbidade administrativa, a proibicdo de
contratar com o Poder PUblico, inclusive por intermédio de pessoa juridica da qual seja sécio
maijoritdrio.

Constatada a existéncia de sancdo, a pregoeira reputard o licitante inabilitado, por falta de

condicdo de participacdo.

Aquele que ensejar declaracdo falsa, ou que dela tenha conhecimento, nos termos do
artigo 299 do Cdédigo Penal, ficard sujeito s penas de reclusdo, de um a cinco anos, se o
documento é publico, reclusdo de um a trés anos, e multa, se o documento é particular,

independente da penalidade estabelecida no artigo 7° da Lei Federal n°. 10.520/02.

Todos os documentos emitidos em lingua estrangeira deverdo ser entregues acompanhados
da traducdo para lingua portuguesa, efetuada por tradutor juramentado, e também

devidamente consularizados ou registrados no cartério de titulos e documentos.

Documentos de procedéncia estrangeira, mas emitidos em lingua portuguesa, também
deverdo ser apresentados devidamente consularizados ou registrados em cartério de titulos

e documentos.

Se a documentacdo de habilitacdo ndo estiver completa e correta ou contrariar qualquer
dispositivo deste edital e seus anexos, a pregoeira considerard o proponente inabilitado,

salvo as situacdes que ensejarem a aplicacdo da Lei Complementar 123/2006.

No julgamento das propostas e da habilitacdo, a pregoeira poderd sanar erros ou falhas que
ndo alterem a substéncia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e
eficdcia para fins de habilitacdo e classificacdo. (Art. 26 § 3° Dec. N°, 5.450/05), devendo

também, se necessdrio, promover diligéncia para dirimir a divida.

Constatando através da diligéncia o ndo atendimento ao estabelecido, a pregoeira

considerard o proponente inabilitado e prosseguird a sessdo.

A pregoeira reserva-se ao direito de solicitar o original de qualguer documento, sempre que

tiver dUvida e julgar necessdrio.
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13.16. Se o licitante desatender as exigéncias habilitatdrias a pregoeira examinard a proposta ou

o lance subsequente, verificando a sua aceitabilidade e procedendo a sua habilitacdo, na
ordem de classificacdo, e assim sucessivamente, até a apuracdo de uma proposta ou lance
que atenda ao Edital.

13.17. Constatado o atendimento dos requisitos de habilitacdo previstos neste Edital, a licitante

serd habilitada e declarada vencedora do certame.

14. DOS DOCUMENTOS PARA HABILITAGAO

14.1.

14.2.

14.2.1.

14.2.2.

14.2.3.

14.2.4.

14.3.

14.3.1.

O Envelope "Documentos de Habilitacdo" deverd conter os documentos Preferencialmente
com todas as folhas rubricadas e numeradas em ordem sequencial crescente apresentando
no inicio um indice e ao final um termo de encerramento, devendo conter na capa a
titulacdo do conteldo, o nome da empresa licitante, nUmero do Edital e o nome do objeto
em licitacdo, bem como o CNPJ, a seguir dos documentos relacionados os quais dizem

respeito a:
DO CERTIFICADO DE REGISTRO CADASTRAL (CRC)

Cerfificado de Registro Cadastral (CRC) emitido por servidor da Superinfendéncia de
Licitacdo, conforme Decreto n° 86 de 03 de dezembro de 2018, devidamente atualizado

e vigente na data da sessdo de abertura.

A apresentacdo dos documentos da Habilitacdo para fins de cadastro ndo isenta a
entfrega do envelope pertinente aos Documentos de Habilitacdo na ocasido oportuna,
podendo, no entanto, ser apresentado o certificado em substituicdo aos documentos de
habilitacdo Juridica, Fiscal e Trabalhista e Econdémica Financeira, em validade e nele

indicados, exceto aos documentos de representacdo.

As empresas, cadastradas ou ndo, deverdo comprovar, ainda, a qualificacdo técnica,

exigida no item 14.6 deste edital bem como as declarac¢cdes do item 14.7.

Para as modalidades de Pregdo seja na forma eletrénica ou presencial fica FACULTADO a
obrigatoriedade, podendo a licitante apresentar o CRC e os atestados de qualificacdo

técnica e declaracdes, ou dos documentos dos subitens a seguir.
HABILITACAO JURIDICA:

Encaminhar Cépia da Cédula de Identidade dos responsdveis legais da empresa
(conforme o ato constitutivo, estatuto ou contrato social em vigor) ou outros documentos
de identificacdo com foto; (Caso houver mais de um sécio, deverd ser encaminhado de

todos os sécios).
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14.3.2.

14.3.3.

14.3.4.

14.3.5.

14.3.6.

14.3.7.

14.3.8.

14.3.9.

14.3.10.

14.4.

14.4.1.

No caso de sociedade empresdria ou empresa individual de responsabilidade limitada -
EIRELIl: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na
Junta Comercial da respectiva sede, acompanhado de documento comprobatério de

seus administradores.

No caso de sociedade por agoes: Ato constitutivo, estatuto ou contrato social em vigor,
devidamente registrado no érgdo competente, acompanhados de todas as alteracdes
e/ou consolidacdo e comprovacdo da publicacdo no Didrio Oficial dos atos constitutivos,
acompanhado de documento comprobatdrio de seus administradores, bem como o Ato
de nomeacdo ou de eleicdo dos administradores, devidamente registrado no érgdo
competente, na hipdtese de terem sido nomeados ou eleitos em separado, sem prejuizo

da apresentacdo dos demais documentos exigidos no item anterior.

No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus

administradores.

Em se tratfando de microempreendedor individual - MEl: Certfificado da Condicdo de
Microempreendedor Individual - CCMEl, na forma da Resolucdo CGSIM n°. 16, de 2009,
cuja aceitacdo ficard condicionada & verificacdo da autenticidade no sitio

www.portaldoempreendedor.gov.br.

Em se tratando de Empresario Individual —-El — Apresentar o registro mercantil no érgdo do

comercio.

No caso de cooperativa: ata de fundacdo e estatuto social em vigor, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no
Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro de que trata
o art. 107 da Lein®. 5.764, de 1971.

No caso de empresa ou sociedade estrangeira: Decreto de autorizacdo para
funcionamento no Pais, e ato de registro ou autorizacdo para funcionamento, expedido

pelo érgdo competente, quando a atividade assim o exigir.

Todos os documentos solicitados deverdo estar acompanhados de todas as alteracdes ou

da consolidacdo respectiva.

Todos os atos constitutivos apresentados deverdo guardar similaridade entre o objeto social

e o objeto da contratacdo, sob pena de inabilitacdo.

RELATIVOS A REGULARIDADE FISCAL E TRABALHISTA:

Inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ).
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14.4.2.

14.4.3.

14.4.4.

14.4.5.

Cerfid@o de Regularidade junto ao Fundo de Garantia por Tempo de Servico (FGTS).

Certiddo de Regularidade relativa a débitos trabalhistas (CNDT), de acordo com a lei n°.
12.440 de 2011 e Resolucdo Administrativa 1.470, editada pelo Tribunal Superior do Trabalho
(TST) em 24 de agosto de 2011, ela poderd ser obtida gratuitamente nos sitios daquele

tribunal (www.tst.jus.br), do Conselho Superior da Justica do Trabalho (www.csjt.jus.br), ou

de qualquer Tribunal Regional do Trabalho (TRT).

Inscricdo no Cadastro de Contribuintes Estadual e/ou Municipal, relativa co domicilio ou
sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto

contratual.

a) A comprovacdo de inscricdo de contribuinte poderd se dar através de Alvard de

Funcionamento.

b) Em se fratando de microempreendedor individual — MEl, ndo serd obrigatério &

comprovacdo deste item.

Certiddo de regularidade de débito com as fazendas e/ou Procuradorias:

14.4.5.1. FEDERAL:

a) Certiddo de Regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo
de certiddo de Tributos federais e quanto a Divida Ativa da Unido, situacdo do sujeito
passivo em relacdo aos tributos federais expedida conjuntamente pela Secretaria da
Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN),
referente a todos os créditos tributdrios federais e a Divida Ativa da Unido (DAU) por elas
administrados, inclusive aqueles relativos d Seguridade Social, nos termos da Portaria
Conjuntan®. 1.751, de 2014, do Secretdrio da Receita Federal do Brasil e da Procuradora-

Geral da Fazenda Nacional.

14.4.5.2. ESTADUAL:

a) Certiddo de Regularidade com a Fazenda Estadual, a Certid&o Regularidade de Débito
Fiscal (CND) expedida pela Agéncia Fazenddria da Secretaria de Estado de Fazenda

e/ou Financas do domicilio tributdrio da licitante.

b) Certiddo de Regularidade de Divida Ativa de competéncia da Procuradoria Geral do
Estado do respectivo domicilio tfributdrio da empresa. (Ressalvam-se os casos de
unificacdo de certiddo por forca de legislacdo Estadual, quando serd aceita a certid@o

unificada).
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14.4.5.3. MUNICIPAL:

a) Certiddo de Regularidade de Débito Municipal, expedida pela Prefeitura do respectivo

domicilio tributdrio.

b) Certiddo de Regularidade de Divida Ativa de competéncia da Procuradoria Municipal
do respectivo domicilio tributdrio da empresa (Ressalvam-se os casos de unificacdo de

certiddo por forca de legislagcdo municipal, quando serd aceita a certiddo unificadal).

Nota: Em caso de as Certiddes serem unificadas esta informacdo terd que estar explicita no
documento ou o licitante deverd através de outro documento idéneo demonstrar que a certiddo

€ de fato unificada.

14.4.6. As microempresas e empresas de pequeno porte, por ocasido da participacdo neste
certame, deverdo apresentar foda a documentacdo exigida para fins de comprovacdo

de regularidade fiscal, mesmo que estd apresente alguma restricdo.

14.4.7. Havendo alguma restricGo na comprovacdo da regularidade fiscal do item acima, serd
assegurado o prazo de 05 (cinco) dias Uteis, cujo termo inicial corresponderd ao
momento em que o proponente for declarado o vencedor do certame, prorrogdveis por
igual periodo, a critério da Administracdo PuUblica, para a regularizacdo da

documentacdo.

14.4.8. A ndo regularizacdo da documentacdo, no prazo previsto no subitem acima, implicard
decadéncia do direito a contratacdo, sem prejuizo das sancdes previstas no art. 81 da
Lei n°. 8.666/93, sendo facultado d Administracdo convocar os licitantes remanescentes,
na ordem de classificacdo, para a assinatura do contrato a ser firmado, ou revogar a
licitacdo.

14.4.9. Serdo aceitas certiddes positivas com efeito negativo, para o presente certame.

14.5. QUALIFICAGAO ECONOMICO-FINANCEIRA

14.5.1. CERTIDAO NEGATIVA DE FALENCIA, CONCORDATA E RECUPERACAO JUDICIAL expedida
pelo distribuidor da sede da licitante para este fim, datada de no mdéximo 90 (noventa)
dias corridos anteriores & data de realizacdo da sessdo publica de processamento do

presente pregdo, se outro prazo ndo for definido na prépria certiddo.

a) Para as pracas onde houver mais de um cartério distribuidor, deverdo ser
apresentadas tantas certiddes quantos forem os cartdérios, cada uma emitida por

um distribuidor.

14.5.2. As empresas interessadas em participar do referido processo licitatdrio que estejom em
processo de RECUPERAGAO JUDICIAL OU EXTRAJUDICIAL deverdo apresentar:
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14.5.2.1. CERTIDAO DE RECUPERACAO JUDICIAL OU EXTRAJUDICIAL expedida pelo 6rgdo

distribuidor da sede da licitante para este fim, datada de no mdximo 90 (noventa) dias

14.5.3.

corridos anteriores & data de realizacdo da sessdo puUblica de processamento do

presente pregdo, se outro prazo ndo for definido na prépria certiddo.

a) Acertid@o citada no item anterior deverd ser acompanhada de comprovacdo que

seu plano de recuperacdo foi acolhido na esfera judicial, nos termos da legislacdo

em vigor;

b) A empresa em recuperacdo judicial com plano de recuperacdo acolhido, como

qualquer licitante, deve demonstrar os demais requisitos exigidos pela legislacdo

vigente para a efetiva habilitacdo econdmico-financeira.

BALANGCO PATRIMONIAL E DEMONSTRAGAO DO RESULTADO DO EXERCICIO (DRE) DO

ULTIMO EXERCICIO SOCIAL, j4 exigiveis e apresentados na forma da Lei, (Conforme item

14.5.3.1) devidamente registrado ou arquivado na junta comercial, cartério ou Receita

Federal (SPED ou ECD), juntamente com os Termos de Abertura e de Encerramento,
fundamentado nos arts. 1.181 e 1.184 § 2° da Lei 10.406/02, Resolucdo CFC (Conselho

Federal de Contabilidade) n® 2018/NBCTSP16, que comprovem a boa situacdo financeira

da empresa, vedada a sua substituicdo por balancetes ou balancos provisdrios, podendo

ser atualizados pelos indices oficiais quando encerrados a mais de 03 (trés) meses da data

de apresentacdo da proposta.

14.5.3.1. Serdo considerados aceitos como na forma da lei o balanco patrimonial e

demonstracdes contdbeis para este certame assim apresentados:

a)

b)

Quando se tratar de empresas S/A: Por cdpia ou fotocdpia do Livro Didrio,
Balanco Patrimonial e Demonstracdo do Resultado do Exercicio (DRE) registrado
na Junta Comercial da sede ou domicilio da licitante e/ou publicado no Didrio
Oficial e/ou jornais de grande circulacdo (Art. 289, caput e pardgrafo 5° da Lei

n°. 6404/76) inclusive com os Termos de Abertura e de Encerramento.

Quando se tratar de empresas de outra forma societdria: Balanco Patrimonial e
Demonstracéo do Resultado do Exercicio (DRE) transcrito do “Livro Didrio” da
empresa, (Art. 5°, § 2° do Decreto Lei n°® 486/69) devidamente assinado pelo
contador responsével e pelo representante legal, e acompanhado de seus
respectivos termos de abertura e encerramento (igualmente assinados pelo
contador e pelo representante legal da empresa), sendo devidamente
registrado na Junta Comercial do Estado ou Cartério de Titulos e Documentos

acompanhado do termo de autenticagdo — Registro digital.
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14.5.3.2.

14.5.3.3.

14.5.3.4.

14.5.3.5.

14.5.3.6.

14.5.3.7.

14.5.3.8.

c) O Balanco e a Demonstracdo do Resultado do Exercicio (DRE) poderd ser
disponibilizado via Escrituragdo Contdbil Digital - ECD, e deverd vir
acompanhado de “Recibo de entrega”, (Recibo gerado pelo Sistema Publico
de Escrituracdo Digital SPED), contendo informacdes da sua autenticacdo e
nUumero de recibo. Apresentar também termos de abertura e de encerramento
dos livros contdbeis, conforme DECRETO 8.683/2016.

d) As empresas recém constituidas cujo Balanco Patrimonial ainda ndo seja
exigivel, deverdo apresentar o Balanco de Abertura, devidamente registrado ou
autenticado pela Junta Comercial da sede ou do domicilio da licitante inclusive
contendo o carimbo e a assinatura do representante legal da empresa e do

contador com seu respectivo n®. Do CRC (Conselho Regional de Contabilidade).

e) As empresas que estiveram inativas/sem movimento no ano anterior deverdo
apresentar cépia da declaracdo de inatividade entregue a Receita Federal,
apresentando o Ultimo balanco patrimonial que antecede d condicdo de

inatividade.

Todas as folhas do balanco, DRE e Termos de Abertura e Encerramento, deverdo conter

o cdédigo do recibo de escrituracdo, para possivel autenticacdo.

As microempresas € as empresas de pequeno porte, que preencham as condicdoes
estabelecidas no art. 34 da Lei n°. 11.488/07, estdo dispensadas do balanco patrimonial

apenas para fins fiscais. Assim, para a presente licitacdo, é OBRIGATORIA a

apresentacdo desta peca.

Em se fratando de Microempreendedor Individual - MEl estdo dispensadas da

apresentagdo do balango patrimonial.

Para fins de definicdo do “Ultimo exercicio social”, serd considerado, na data de

abertura da sessdo o prazo legal, fixado pelo Cédigo Civil, art. 1.078.

O balanco patrimonial e as demonstracdes contdbeis deverdo estar assinados por
Contador ou por outro profissional equivalente, devidamente registrado no Conselho

Regional de contabilidade.

Ndao serdo admitidos balanco patrimonial, DRE e termos de abertura e encerramento,
parte em “Livro Didrio”, parte em “Registro Digital” ou parte em “ECD" ou “SPED".

Devendo o licitante optar por uma das formas de apresentacdo.

O balanco quando escriturado em livro digital deverd vir acompanhado de “Recibo de
entrega de livro digital”. Apresentar também termos de abertura e de encerramento

dos livros contdbeis.

Avenida
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14.6. QUALIFICACAO TECNICA

14.6.1.

A LICITANTE deverd comprovar possuir em seu quadro de pessoal ou corpo diretivo pelo
menos 01 (um) engenheiro com formagdo em engenharia elétrica e/ou eletrénica e/ou
telecomunicacdes e/ou computacdo, devidamente registrado no CREA como

responsdavel técnico da licitante com especializacdo em seguranca no trabalho.

14.6.1.1. Esta comprovacdo serd realizada pela apresentacdo da certiddo de registro da

14.6.2.

14.6.3.

14.6.4.

14.6.5.

14.6.6.

licitante no CREA, constando o respectivo profissional como seu responsdvel

técnico.

A LICITANTE deverd comprovar possuir em seu quadro de pessoal ou corpo diretivo, na
data da licitagcdo, no minimo 2 (dois) profissionais capacitados na norma NR10
(Seguranca em Instalacdes e Servicos em Eletricidade) e no minimo 2 (dois) profissionais

capacitados na norma NR35 (Trabalho em Altura).

A comprovacdo do vinculo empregaticio do (s) profissional (is) relacionado neste edital,

serd feita por meio da apresentacdo dos seguintes documentos:

a) Sdcio: codpia do contrato social e sua Ultima alteracdo, devidamente registrados no

6rgdo competente;

b) Diretor: cépia do Contrato Social, em se tratando de firma individual ou limitada ou
codpia do estatuto social e da ata de eleicdo devidamente publicada na imprensa,

em se tratando de sociedade anénima;

c) Empregado da empresa: cépia do contrato de trabalho ou qualquer documento
comprobatdrio de vinculo empregaticio previsto na legislacdo de regéncia da

matéria;

d) Profissional contratado: cépia do contrato de prestacdo de servicos, celebrado

entre o profissional e o licitante de acordo com a legislacdo civil comum.

Nenhum dos profissionais acima, ainda que credenciado na licitacdo, poderd

representar mais de uma licitante.

No decorrer da execucdo do servico, os profissionais de que trata este subitem poderdo
ser substituidos, nos termos do artigo 30, §10, da Lei n° 8.666, de 1993, por profissionais de
experiéncia equivalente ou superior, desde que a substituicdo seja aprovada pela

Administracdo.

A LICITANTE deverd apresentar, pelo menos, 01 (um) atestado de capacidade técnica,
em que pelo menos 01 (um) de seus responsdveis técnico tenha realizado servico

compativel com o objeto da licitacdo, em seu nome (licitante), fornecidos por pessoas
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juridicas de direito puUblico ou privado, comprovando aptiddo para desempenho de

atividades pertinentes e compativeis em caracteristicas, quantidades e prazos com o

objeto desta licitacdo, devidamente registrado(s) no Conselho Regional de Engenharia,

Arquitetura e Agronomia — CREA acompanhado da Certiddo de Acervo Técnico (CAT)

emitida pelo CREA. Serdo considerados como compativeis, atestados com

caracteristicas e quantidades iguais ou superiores as discriminadas a seguir:

14.6.6.1.

14.6.6.2.

14.6.6.3.

01 Solucdo de protecdo avancada de dados (Firewall);

Para atendimento do Site Remoto Tipo 1, a licitante deverd apresentar o atestado,

conforme a escolha da tecnologia de fransmissdo conforme abaixo:

a) Para tecnologia de fransmissdo via Radio:

1)

2)

3)

4)

Instalacdo de no minimo 01 (uma) rede sem fio composta por rddios outdoor
operando em frequéncia ndo licenciada de 5 GHz, com no minimo 70

unidades remotas/assinantes/cliente e 2 ERB’s (Estacdes RAdio Base);

Instalac&o de pelo menos 02 Torres Estaiadas ou autoportante de no minimo 24

metros;

Prestou servicos de gerenciamento de redes através de software de

monitoramento de redes.

Elaboracdo de projeto de Rdadio Digital com no minimo 70 unidades

remotas/assinantes/cliente.

b) Para tecnologia de transmissdo via Fibra Optica:

1)
2)

3)

4)

Lancamento de Fibra Optica com no minimo 25 Km
Instalac&o de no minimo 02 OLT e 70 ONU

Prestou servicos de gerenciamento de redes através de software de

monitoramento de redes GPON.

Elaboracdo de projeto de Rede GPON com no minimo 70 unidades

remotas/assinantes/cliente.

Para atendimento do Site Remoto Tipo 2, a licitante deverd apresentar o atestado de:

1)
2)
3)

4)

Lancamento de fibra éptica com no minimo 10 KM
Instalacdo de 02 switches de no minimo 24 portas 1 Gbps + 4 SFP 1 GBPS;
Instalacdo de DIO, patch cord éptico e caixa de emenda.

Elaboracdo de projeto de fibra éptica, com no minimo 10 KM.
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14.6.7.

14.6.8.

A LICITANTE poderd apresentar apenas 01 (um) atestado caso este contemple todas as

solucdes acima ou separadamente emitido por pessoas juridicas diferentes para as

solucdes mencionadas em cada um dos subitens acima. Ndo serd admitido somatério de

atestados com objetivo de atender aos par@metros destes subitens.

A LICITANTE deverd apresentar, escopo detalhado, de acordo com a tecnologia

adotada (Radio digital ou fibra 6ptica-GPON), para os servicos de link de comunicacdo

de dados site remoto Tipo 1:

a) Para fibra éptica (GPON):

1)

2)

Planilha de referéncia, conforme modelo anexo, indicando as pdginas dos
documentos oficiais dos respectivos fabricantes, indicando marca, modelo e
quantidade estimada dos seguintes produtos: Cabo de fibra dptica aérea
monomodo CFOA-SM-AS80, GPON - optical line termination (OLT), optical
network terminal (ONT) — 4 portas Ethernet + 2 Portas FXS, Mdédulo Transceivers
GPON para fibra Monomodo, Mddulo Transceivers para Fibra Multimodo,

Sistema De Geréncia De Redes.

O mapeamento do trajeto da rede de fibra éptica que deve ser representado
utilizando ferramentas de Geoprocessamento para a Vetorizagcdo do Trajeto e
Marcacdo dos sites remotos. O mesmo deverd ser feito utilizando uma base
cartogrdfica confiGvel com precisdo para atender uma escala compativel
com a escala de 1:2.000. O produto final de entrega deverd ser fornecido em

arquivos digitais (CD ou Pen drive) junto da proposta de precos.

b) Para Radio digital:

1)

2)

Planilha de referéncia, conforme modelo anexo, indicando as pdginas dos
documentos oficiais dos respectivos fabricantes, indicando marca, modelo e
quantidade estimada dos seguintes produtos: Estacdo Radio Base, Estacdo

Assinante, Solucdo de geréncia de rddio.

Estudo de viabilidade técnica da rede de rddio, que deverd ser apresentado
utilizando ferramentas de Geoprocessamento para a Vetorizagcdo do Trajeto e
Marcacdo dos sites remotos, acompanhado das seguintes informacdes: a
determinacdo das alturas das antenas, o perfil topogrdfico de cada enlace, a
dist@ncia dos links, as informacdes dos tipos dos links (Los ou nLos), ainformacdo
sobre a perda no espaco livre, a informacdo sobre elevacdo dos sites, o nivel
de sinal previsto e a poténcia de transmissdo. O produto final de entrega
deverd ser fornecido em arquivos digitais (CD ou Pen drive) junto da proposta

de precos.
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14.6.8.1. A planilha de referéncia (relatério ponto a ponto) deverd ser entregue impressa junto
a proposta de precos e os documentos oficiais dos respectivos fabricantes deverd ser
enfregue junto ao envelope de proposta de precos em arquivos digitais podendo ser
em Pen drive ou CD.

14.6.8.2. A CONTRATADA deverd apresentar o termo de autorizacdo expedido pela Anatel

para a prestacdo de servico de comunicacdo multimidia — SCM.

14.6.9. Os atestados de capacidade técnica/responsabilidade técnica poderdo ser

apresentados em nome e com CNPJ da matriz e/ou da (s) filial (ais) da licitante:

a) A responsabilidade é da empresa licitante pela autenticidade da documentacdo

solicitada no item acima, artigos 297 a 301 do Cédigo Penal.

b) E facultado ao Pregoeiro ou autoridade superior de promover diligéncias, conforme
disposto no art. 43, § 3° Lein®. 8.666/93.

14.7. DECLARAGOES E DOCUMENTAGCAO COMPLEMENTAR
14.7.1. Declaracodes, em original, Contendo As Seguintes Declaracdes Expressas:
14.7.1.1. Declaracdo e comprovacdo que possui matriz ou filial em Vdarzea Grande ou Cuiabd.

14.7.1.1.1. Esta comprovacdo se dard através da apresentacdo do contfrato social
devidamente registrado na Junta Comercial e Alvard de funcionamento

devidamente atualizado para o exercicio em questdo.

14.7.1.1.2. Nos casos que a LICITANTE ndo esteja sediada em Vdarzea Grande ou Cuiabd a
declaracdo (Com firma reconhecida em cartério), que abrird uma filial em Vdarzea
Grande ou Cuiabd num prazo de no méximo 60 dias da data de assinatura do

contrato, com estrutura necessdria para suportar a rede implantada.

14.7.1.2. Declaracdo que possui ou possuird até a data da contratacdo os seguintes

equipamentos para realizacdo dos servicos em fibras épticas:
1) OTDR (Ogptical Time Domain Reflectometer);
2) Mdqguina de fusdo para fibras opticas;

14.7.1.3. Declaracdo que possui ou possuird até a data da confratacdo os seguintes

profissionais:

14.7.1.3.1. Comprovacdo que possui 01 (uma) engenheiro lotado em Vdarzea Grande-MT ou
Cuiabd, com formacdo em engenharia elétrica ou eletrbnica ou
telecomunicacdes ou computacdo, por todo o periodo do contrato, que serd o

responsével pelos servicos realizados da rede, essa comprovacdo se dard por
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meio de coépia autenticada em cartério da folha do Livro de Registro de

Empregados e carteira de trabalho.

14.7.1.3.2. Os aludidos profissionais deverdo pertencer ao quadro permanente da empresa
licitante, essa comprovacdo se dard por meio de cédpia autenticada em cartério

da folha do Livro de Registro de Empregados e carteira de trabalho.

14.7.1.4. Declaracdo de que a empresa proponente possui todos os equipamentos

necessarios A realizacdo dos servicos contratados.

14.7.2. Declaracdes, conforme modelo do ANEXO Il em original, contendo as seguintes

declaracoes expressas:

1. Declaragcdo que ndo possui em seu quadro de pessoal empregado (s) com menos de
18 anos, em trabalho noturno, perigoso ou insalubre e menores de 16 anos, em qualquer
frabalho, salvo na condi¢cdo de aprendiz, a partir de 14 anos, nos termos do inciso XXXII,
do artigo 7° da Constituicdo Federal, inciso V, artigo 27 da Lei 8666/93, conforme modelo

do Anexo lll em original;

2. Declaragdo dos sécios e diretores de que ndo ocupam cargo ou fungdo de chefia ou
assessoramento, em qualquer nivel, no dmbito da Administracdo PUblica do Municipio

de Vdrzea Grande, conforme modelo do Anexo lll em original;

3. Declaragdo de que a empresa ndo possui em seu quadro societdrio servidor publico da
ativa, ou empregado de empresa publica, ou de sociedade de economia mista, do
6rgdo celebrante, por servicos prestados, inclusive consultoria, assisténcia técnica ou

assemelhados, conforme modelo do Anexo Il em original;

4. Declaragcdo atestando a Inexisténcia de Fato Superveniente Impeditivo de sua

habilitacdo, conforme modelo do Anexo Il em original;

5. Declaragdo que cumpre com todos os requisitos do edital para sua habilitagcdo,

conforme modelo do Anexo Il em original;

é. Declaragdo da licitante, sob penas do art. 299 do Coédigo Penal, de que terd a
disponibilidade, caso venha a vencer o certame, do objeto licitado para realizar a

entfrega no prazo previsto no contrato, conforme modelo do Anexo Il em original;

14.7.3. Declaracdo de ciéncia de todas as informacdes e das condicdes locais para o
cumprimento das obrigacoes, objeto desta licitacdo, bem como aceitamos na integra
todas as condicdes deste edital, ressalvado o nosso direito recursal, conforme modelo do

Anexo IV em original.
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14.7.4. Declaragdo de enquadramento e requerimento do beneficio do tratamento diferenciado
para microempresas ou empresa de pequeno porte conforme exigivel no § 2° do artigo 13°
do Decreto Federal n°. 8.538/2015 que que estd apto a usufruir do tratamento favorecido

estabelecido nos art. 42 ao art. 49 da Lei Complementar n® 123, de 2006, deverd apresentar

a declaracdo de enquadramento em um dos dois regimes, conforme Modelo Anexo V. em

original e deverd apresentar ainda:

14.7.4.1. CERTIDAO SIMPLIFICADA DA JUNTA COMERCIAL da Sede da Licitante, onde consta
a opcdo de ME/EPP, ou, comprovante de OPCAQO PELO SIMPLES obtido no sitio da

Secretaria da Receita Federal.

14.7.5. Declaragdo de requerimento para usufruir beneficio da documentagao tardia de acordo
com modelo no Anexo VI ao Edital, somente para as Microempresas ou Empresas de
Pequeno Porte que porventura estiverem com alguma restricdo na comprovacdo da

regularidade fiscal.

14.7.6. Todas as Declaracoes deverdo estar assinadas por sécio, dirigente, proprietdrio ou

procurador da empresa, devidamente identificado, sendo que, se firmado por este Ultimo
deverd estar acompanhada por instrumento particular ou publico de outorga de

mandato.

14.7.6.1. Fazendo-se representar a licitante pelo seu sdécio-gerente, diretor ou proprietdrio,
serd feito a confirmacdo através, do contfrato social ou equivalente (dentre os
subitens 14.3.2 a 14.3.9 deste edital), que habilitem o representante, no qual
estejam expressos seus poderes para exercerem direitos e assumir obrigacdes em

decorréncia de tal investidura.

14.7.6.2. Caso seja procurador, além dos subitens 14.3.1 e uma das opcdes dos itens 14.3.2

a 14.3.9, também deverd apresentar:

a) Procuracdo por instrumento puUblico ou particular, da qual constem poderes
especificos para formular propostas, negociar preco, interpor recursos, desistir
de sua interposicdo e praticar todos os demais atos pertinentes ao certame,
juntamente com os documentos de identidade do sécio administrador e do

procurador;

b) Na apresentacdo de procuracdo de instrumento publico ou particular, a
proponente poderd apresentar cdépia, neste caso deverd apresentar
autenticada em cartdrio ou por servidor da Superintendéncia de Licitacdo

desde que presente os documentos originais.
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c) A Procuracdo deverd estar com firma reconhecida em cartério, exceto

procuracdo por instrumento publico.

15. DAS AMOSTRAS

15.1.

N&o serd necessdria apresentacdo de amostras para este certame.

16. DOS RECURSOS ADMINISTRATIVOS

16.1.

16.2.

16.3.

16.4.

16.5.

16.6.

16.7.

16.8.

16.9.

16.10.

Declarado o vencedor, a pregoeira concederd o prazo de 30 (trinta) minutos, para que
qualguer licitante manifeste a intencdo de recorrer EXCLUSIVAMENTE em campo proprio do

sistema de forma imediata e motivada.

A pregoeira examinard a infencdo de recurso, aceitando-a ou, motivadamente, rejeitando-

a, em campo proprio do sistema.

Aceita a manifestacdo pelo pregoeiro, serd concedido o prazo de 03 (irés) dias para
apresentacdo das razdes do recurso, ficando os demais licitantes desde logo intimados para
apresentar as contrarrazées também via sistema, em igual prazo, que comecard a correr do
término do prazo da recorrente, sendo-lhes assegurada vista imediata dos elementos

indispensdveis a defesa de seus interesses.

A peticdo Recursal deverd ser anexada em campo proprio do Sistema Eletrénico,
devidamente instruidas contendo também: assinatura, endereco, razdo social, n° do

processo, N° do pregdo e telefone para contato, e-mail.

Ndo serd conhecido o recurso cuja peticdo tenha sido apresentada fora do prazo e/ou
subscrita por procurador ndo habilitado legalmente no processo para responder pela

empresa.

As infencdes de recurso ndo admifidas e os recursos rejeitados pela pregoeira serdo

apreciados pela autoridade competente.

A falta de manifestacdo imediata e motivada do licitante importard a decadéncia do

direito de recurso e a adjudicacdo do objeto da licitacdo pela pregoeira ao vencedor;

O acolhimento de recurso importard a invalidagcdo apenas dos atos insuscetiveis de

aproveitamento.

Decididos os recursos, a autoridade competente fard a adjudicacdo do objeto da licitacdo

ao licitante vencedor.

Na ocorréncia de manifestacdo ou interposicdo de recurso de cardter meramente
protelatério, ensejando assim o retardamento da execucdo do certame, a autoridade
competente poderd, assegurado o confraditério e a ampla defesa, aplicar a pena

estabelecida no artigo 7° da Lei n® 10.520/02 e legislagdo vigente.
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16.11.

Os autos do processo permanecerdo com vistas e/ou cédpia franqueada aos interessados
na Superintendéncia de Licitacdes, nos dias Uteis, das 08h as 12h e das 14 as 18h, sito &
Avenida Castelo Branco, 2500 — Agua Limpa - Varzea Grande/MT conforme disposto no § 5°
do artigo 109 da Lein® 8.666/1993 e Art. 7° da Lei de Acesso d Informacdo (LAI), n® 12.527 de
18 de novembro de 2011.

17. DA ADJUDICAGAO E HOMOLOGAGAO

17.1.

17.2.

17.3.

17.4.

O objeto da licitacdo serd adjudicado ao licitante declarado vencedor, por ato do
pregoeiro, caso ndo haja interposicdo de recurso, ou pela autoridade competente, apds a

regular decis@o dos recursos apresentados.

Apds a fase recursal, constatada a regularidade dos atos praticados, a autoridade

competente homologard o procedimento licitatério.
A homologacdo do resultado desta licitagdo ndo implicard direito a contratagdo.

No caso do adjudicatdrio, se convocado, ndo assinar a Ata de Registro de Precos e/ou
Contrato, vindo a decair do direito a execucdo do objeto dessa licitacdo, a Prefeitura de
Vdarzea Grande poderd revogd-la, ou convocar os licitantes remanescentes, na ordem em
que foram classificados, para contratar em igual prazo e nas mesmas condicdes em que a
primeira classificada teria sido contratada. (Artigo 66, pardgrafo Unico, do Decreto Estadual
n° 840/2017).

18. DO REGISTRO DE PRECOS, DA ATA E DO CADASTRO RESERVA

18.1.

18.2.

18.3.

18.4.

18.5.

As obrigacoes decorrentes deste pregdo consubstanciar-se-do em Ata de Registro de Preco
(Anexo VIII);

A Ata de Registro terd sua vigéncia por 12 (doze) meses, IMPRORROGAVEIS, contados a partir
da publicacdo da respectiva ata. (Art. 12 do Decreto 7.892/2013)

O prazo para assinatura da Ata de Registro de Preco serd de 03 (irés) dias Uteis, contados

da convocacdo formal da adjudicatdria; (Art. 13 do Decreto 7.892/2013)

A critério da administracdo, o prazo para assinatura da ARP poderd ser prorrogado uma vez,
por igual periodo desde que ocorra motivo justificado, mediante solicitacdo formal da

adjudicatdria e aceito por esta prefeitura. (Art. 13 do Decreto 7.892/2013)

A Ata de Registro de Precos deverd ser assinada pelo representante legal da adjudicatdria,
mediante apresentacdo do contrato social ou documento que comprove os poderes para
tal investidura e cédula de identidade do representante, caso esses documentos ndo

constem nos autos do processo licitatoério.
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18.6. A existéncia de precos registrados ndo obriga a Administracdo a firmar as contratacoes que

deles poderdo advir, facultando-se a readlizacdo de licitacdo especifica para a aquisicdo

pretendida, sendo assegurado ao beneficidrio do registro a preferéncia de fornecimento
em igualdade de condicdes. (Art. 16 do Decreto 7.892/2013).

18.7. DA ATA DE REGISTRO DE PRECOS

18.7.2.

18.7.3.

18.7.4.

18.7.5.

18.7.6.

18.7.7.

18.7.8.

18.7.9.

18.7.10.

A Secretaria de Administracdo é o érgdo responsdvel pela conducdo do conjunto de

procedimentos para o registro de precos.

O ORGAO GERENCIADOR da Ata de Registro de Precos serd a Secretaria Municipal de

Administracdo.

ORGAOS PARTICIPANTES: Secretaria Municipal de Assisténcia Social, Secretaria Municipal

de Educacdo, Cultura, Esporte e Lazer, Secretaria Municipal de Saude.

Serdo registrados na ata de registro de precos os precos e quantitativos do licitante mais

bem classificado durante a fase competitiva; (Decreto n® 8.250, de 2.014).

Serd incluido, na respectiva ata na forma de anexo, o registro dos licitantes que
aceitarem cotfar os bens ou servicos com precos iguais aos do licitfante vencedor na
sequéncia da classificacdo do certame, excluido o percentual referente & margem de
preferéncia, quando o objeto ndo aftender aos requisitos previstos no art. 3° da Lei n°
8.666, de 1993; (Decreto n° 8.250, de 2.014)

A ata de Registro de Precos assinada pelo licitante vencedor, estard disponivel no site da

Prefeitura de Vdarzea Grande, portal de licitacdes, no mesmo link onde é retirado o edital.

Se o licitante vencedor se recusar a assinar a ata de registro de precos injustificadamente
serd aplicada os sansdes prevista neste edital, sem prejuizo da aplicacdo das sancdes
cabiveis na Lei 8.666/93, 10.520/02 e demais disposicoes vigentes conforme preceitua o

Decreto 7.892/2013, no Pardgrafo Unico do artigo 14.

Quando o licitante convocado ndo assinar a ata de registro de precos no prazo e
condicdes estabelecidos, serd convocado os licitantes remanescentes, na ordem de
classificacdo, para fazé-lo em igual prazo e nas mesmas condicdes propostas pelo
primeiro classificado, conforme preceitua o Art. 13, Pardgrafo Unico do Decreto
7.892/2013.

E vedado caucionar ou utilizar a ata decorrente do registro de precos para qualquer
operacdo financeira sem a prévia e expressa autorizacdo da Secretaria de

Administracdo.
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18.7.11. O presente Edital e seus Anexos, bem como a proposta do licitante vencedor deste

18.8.

18.8.2.

18.8.3.

18.8.4.

18.8.5.

18.8.6.

18.8.7.

18.8.8.

18.9.

18.9.2.

18.9.3.

certame, fardo parte integrante da Ata de Registro de Precos, Contrato ou Instrumento

equivalente, independente de transcricdo.
DA FORMAGAO DO CADASTRO DE RESERVA

Serd formado cadastro de reserva de licitante devidamente classificado para a etapa de
lances, sem pretericdo da ordem classificatéria e com o compromisso de cumprimento do

preco do primeiro colocado no caso de eventual convocagdo.

Para a formagdo do Cadastro Reserva, nos termos do artigo 11 do Decreto n°® 7.892/2013,
modificado pelo Decreto n°® 8.250/14, poderdo ser registrados tantas licitantes quantas
forem interessadas, ao preco da primeira colocada, na sequéncia da classificacdo do

certame.

Apds homologada a licitacdo, serd aberto o prazo de no minimo 24 (vinte e quatro) horas,
via sistema eletrénico, para manifestacdo dos interessados em terem os precos registrados,

e constarem do cadastro de reserva.

18.8.4.1. A manifestacdo de interesse de que trata o item acima, deverd ser registrada

no “chat” de mensagem.

Para ter o preco registrado e formacdo do cadastro de reserva, as licitantes intferessadas

deverdo reduzir seus precos ao valor da proposta vencedora.

A habilitacdo das licitantes que compordo o cadastro de reserva serd verificada quando
houver necessidade de contratacdo da licitante remanescente, nas hipdteses previstas

nos artigos 20 e 21, conforme previsto no artigo 11, §3° do Decreto n® 7.892/2013.
O Sistema Eletrénico ndo aceitard desisténcia dos lances ofertados.

A indicacdo do lance vencedor, a classificacdo dos lances apresentados e demais
informacodes relativas a sessdo publica do Pregdo constardo de ata divulgada no sistema

eletrénico.
DA ADESAO A ATA DE REGISTRO DE PRECOS

Poderdo utilizar-se da Ata de Registro de Precos érgdos ou entidades da Administracdo
gue ndo tenham participado do registro de precos, mediante prévia consulta ao do érgdo
gerenciador, conforme as regras estabelecidas no Arfigo 1° do Decreto Municipal n°.
54/2019 que altera o artigo 53 §1° do Decreto Municipal n°. 09/2010.

Caberd ao fornecedor beneficidrio da Ata de Registro de Precos, observadas as condicdes
nela estabelecidas, optar pela aceitacdo ou ndo do fornecimento, desde que este

fornecimento ndo prejudique as obrigacdes presentes e futuras decorrentes da ata,
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assumidas com o 6rgdo gerenciador e orgdos participantes, conforme Artigo 1° do

Decreto Municipal n°. 54/2019 que altera o artigo 53 §2° do Decreto Municipal n°. 09/2010.

18.9.4. Asaquisicdes ou as contratacdes adicionais ndo poderdo exceder, por érgdo ou entidade,

a cem por cento dos quantitativos dos itens do instrumento convocatério e registrados na

ata de registro de precos para o érgdo gerenciador e para os érgdos participantes
conforme preceitua o Artigo 1° do Decreto Municipal n°. 54/2019 que altera o artigo 53 §3°
do Decreto Municipal n°. 09/2010.

18.9.5. As ADESOES & ata de registro de precos ndo poderdo exceder, na totalidade, ao quintuplo

do quantitativo de cada item registrado na ata de registro de precos para o érgdo

gerenciador e 6rgdos participantes, independentemente do nimero de érgdos ndo
participante que aderirem conforme preceitua o no Artigo 1° do Decreto Municipal n°.
54/2019 que altera o artigo 53 §4° do Decreto Municipal n°. 09/2010.

18.9.6. Apds a autorizacdo do érgdo gerenciador, o érgdo ndo participante deverd efetivar a
contratacdo solicitada em até noventa dias, observado o prazo de validade da Ata de

Registro de Precos, conforme preceitua o Art. 22, §6° do Decreto 7.892/2013.

18.9.7. Ao érgdo ndo participante que aderir & ata competem os atos relativos & cobranca do
cumprimento pelo fornecedor das obrigacdes confratualmente assumidas e a aplicacdo,
observada a ampla defesa e o contraditério, de eventuais penalidades decorrentes do
descumprimento de cldusulas contratuais, em relacdo as suas proprias contratacoes,

informando as ocorréncias ao érgdo gerenciador. (Art. 22, §7° do Decreto 7.892/2013)
18.10. DO PRAZO DE VIGENCIA DA ATA DE REGISTRO DE PRECOS

18.10.2. O prazo de vigéncia da Ata de Registro de Precos serd de 12 (doze) meses, contados da

data da publicacdo, vedada sua prorrogacdo.
18.11. DOS ACRESCIMOS E ALTERACOES NA ATA DE REGISTRO DE PRECOS

18.11.2. E vedado efetuar acréscimos nos quantitativos e valores fixados pela Ata de Registro de

Preco, inclusive o acréscimo de que trata o §1° do art. 65 da Lei n® 8.666/93.

18.11.3. Caso o preco registrado seja superior & média dos precos de mercado, a Prefeitura de
Vdarzea Grande solicitard ao fornecedor/consignatdria, mediante correspondéncia,
reducdo do preco registrado, de forma a adequd-lo ao praticado no mercado. (Art. 18,
do Decreto 7.892/2013).

18.11.4. Serdo considerados compativeis com os de mercado os precos registrados que forem
iguais ou inferiores & média daqueles apurados pelo setor demandante, na pesquisa de

estimativa de precos.
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18.11

18.12.

.5. Quando o preco de mercado se tornar superior aos precos registrados e o fornecedor

ndo puder cumprir o compromisso, o érgdo gerenciador poderd conforme preceitua o
Art. 19 do Decreto 7.892/2013:

18.11.5.1. Liberar o fornecedor do compromisso assumido, caso a comunicacdo ocorra
antes do pedido de fornecimento, e sem aplicacdo da penalidade se

confirmada a veracidade dos motivos e comprovantes apresentados;

18.11.5.2. Convocar os demais fornecedores para assegurar igual oportunidade de

negociacdo.

18.11.5.3. Ndo havendo éxito nas negociacdes, o érgdo gerenciador deverd proceder d
revogacdo da ata de registro de precos, adotando as medidas cabiveis para

obtencdo da contratacdo mais vantajosa.

DO CANCELAMENTO DA ATA DE REGISTRO DE PRECOS

18.12.2. A Ata de Registro de Precos poderd ser cancelada de pleno direito, nas seguintes

)

b)

c)

d)

situacoes, conforme preceitua o art. 20 do Decreto 7.892/2013:
Quando o fornecedor descumprir as condicoes da ata de registro de precos;

Quando o fornecedor ndo retirar a nota de empenho ou instrumento equivalente no prazo

estabelecido pela Administracdo, sem justificativa aceitdvel;

Ndo aceitar reduzir o seu preco registrado, na hipdtese deste se tornar superior aqueles

praticados no mercado; ou;

Sofrer sancdo prevista nos incisos lll ou IV do caput do art. 87 da Lei n® 8.666, de 1993, ou
no art. 7° da Lei n° 10.520, de 2002.

18.12.3. O cancelamento de registros nas hipdteses previstas nas alineas a b e d do item

anterior serd¢ formalizado por despacho do érgdo gerenciador, assegurado o contraditério

e a ampla defesa, conforme preceitua o art. 20, pardgrafo Unico do Decreto 7.892/2013:

18.12.4. O cancelamento do registro de precos poderd ocorrer por fato superveniente, decorrente

de caso fortuito ou forca maior, que prejudique o cumprimento da ata, devidamente
comprovados e justificados, conforme preceitua o art. 21, pardgrafo Unico do Decreto
7.892/2013:

a) Por razdo de interesse puUblico; ou

b) A pedido do fornecedor.

18.12.5. A Ata de Registro de Precos, decorrente desta licitacdo, serd cancelada,

automaticamente, por decurso do prazo de sua vigéncia.
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18.12.6. Ocorrendo cancelamento do preco registrado, o Fornecedor serd informado por

correspondéncia, a qual serd juntada ao processo administrativo da Ata de Registro de

Precos.

18.12.7. No caso de ser ignorado, incerto ou inacessivel o endereco do Fornecedor, a

comunicacdo serd feita por publicacdo no Didrio Oficial, considerando-se cancelado o

preco registrado a partir da Ultima publicacdo.

18.12.8. A solicitacdo do Fornecedor para cancelamento dos precos registrados poderd ndo ser

aceita pelo Orgdo/Entidade, facultando-se a este neste caso, a aplicacdo das

penalidades previstas em Edital.

18.12.9. Havendo o cancelamento do preco registrado, cessardo todas as atfividades do

FORNECEDOR relativas ao fornecimento de itens, permanecendo mantido o
compromisso da garantia e assisténcia técnica dos equipamentos entregues

anteriormente ao cancelamento.

18.12.10.Caso a Prefeitura de Varzea Grande ndo se utilize da prerrogativa de cancelar a Ata de

Registro de Precos, a seu exclusivo critério, poderd suspender a sua execucdo e/ou sustar

o pagamento até que o Fornecedor cumpra integralmente a condicdo infringida.

18.12.11.Efetivando o Cancelamento da Ata de Registro de Precos serd acionado o Cadastro de

Reserva conforme as condicdes expressas na Ata de Registro de precos e Edital.

19. DO INSTRUMENTO CONTRATUAL

19.1.

19.2.

19.3.

19.4.

Depois de assinada a Ata de Registro de Precos, o fornecedor registrado poderd ser
convocado, a qualquer tempo durante a vigéncia da Ata, para assinatura do contrato,
dentro do prazo de 3 (irés) dias Uteis, contado da data do recebimento do documento
oficial de convocacdo, sob pena de decair o direito & contratacdo, sem prejuizo das

sancoes previstas neste Edital.

O prazo para a assinatura do contrato poderd ser prorrogado uma Unica vez, por igudl
periodo, quando solicitado pelo fornecedor registrado durante o seu transcurso, desde que

ocorra motivo justificado e aceito pela Prefeitura Municipal de Varzea Grande.

Por ocasido da assinatura do contrato, verificar-se-& se a licitante vencedora mantém as

condicdes de habilitacdo.

Poderd ser acrescentada ao contrato a ser assinado qualquer vantagem apresentada pelo
fornecedor registrado em sua proposta, desde que seja pertinente e compativel com os

termos deste Edital.
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19.5.

19.6.

19.7.

19.8.

19.9.

Como condicdo para a emissdo do Contrato a Detentora deverd atender a todas as
condicoes de habilitacdo exigidas na licitacdo, inclusive as prerrogativas Lei Complementar

n° 123/2006, da microempresa ou empresa de pequeno porte.

A vigéncia dos contratos decorrentes do Sistema de Registro de Precos obedecerd ao
disposto no art. 57 da Lei n® 8.666/93.

Os confratos decorrentes do Sistema de Registro de Precos poderdo ser alterados,

observado o disposto no art. 65 da Lei n® 8.666/93.

O contrato decorrente do Sistema de Registro de Precos deverd ser assinado no prazo de

validade da ata de registro de precos.

A Contfratada deverd manter, durante o prazo de vigéncia da contratacdo, todas as

condicdes de habilitacdo exigidas na licitacdo.

20. DA SUBCONTRATAGCAO

20.1.

20.2.

20.3.

20.4.

20.5.

20.6.

E vedada a subcontratacdo do objeto principal, entendido este como a prestacdo de
servicos de comunicacdo de dados (Acesso a Internet Dedicado) e com seguranca de

perimetro no Municipio de Varzea Grande;

A critério do MUNICIPIO poderd a Contratada, sob o regime de responsabilidade soliddria,
subcontratar parte do servico até o limite de 20% (vinte) por cento do valor global do

contrato;
Somente serd permitida a subcontratacdo de servicos, e ndo de mdo de obra isolada;

A Contratada, ao solicitar a subcontratacdo deverd demonstrar e documentar que esta
abrangerd, tdo somente, etapas dos servicos, e que a subcontratacdo reforcard a
capacidade técnica da contratada, que executard o principal do objeto por seus proprios

meios, assumindo a responsabilidade integral pela qualidade dos servicos confratados;

A empresa contratada deverd informar a subcontratacdo, previomente e por escrito &

fiscalizacdo do Contratante, e deverd apresentar as documentacdes a seguir relacionadas:

20.5.2. Relag¢do dos servicos a serem subcontratadas;

20.5.3. Comprovacdo de regularidade fiscal, previdencidria e trabalhista da subcontratada;

E vedada & licitante vencedora, durante a execucdo do contrato, subcontratar empresas
as quais participaram desta licitacdo e que foram consideradas inabilifadas ou

desclassificadas as propostas neste certame;
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20.7.

20.8.

20.9.

20.10.

20.11.

20.12.

20.13.

20.14.

20.15.

20.16.

Qualguer atividade objeto de subcontratacdo somente poderd ser iniciada, mediante
contrato firmado entre a empresa confratada e o seu Subcontratado, a apresentacdo de

todos os documentos exigidos, com a ciéncia formal da fiscalizacdo do Municipio;

Deverd constar no contrato, a ser firmado entre a Contratada e a (s) subcontratada (s):

20.8.2. Que a empresa contratada é a Unica responsdvel por todos os servicos executados

pela Subcontratada, pelo faturamento em seu exclusivo nome, e por fodos os demais

eventos que envolvam o objeto desta Licitacdo;

O contrato a ser firmado entre a Contratada e a Subcontratada serd apresentado &
fiscalizacdo do Contratante, que poderd objetar relativamente as cldusulas que possam vir

em seu desfavor ou ensejar responsabilidades e encargos de qualquer natureza;

E causa de rescisdo contratual e aplicacdo de penalidades, a subcontratacdo sem a

ciéncia escrita do Contratante;

A Subcontratada estard sujeita ds exigéncias relativas a Encargos Sociais e Trabalhistas - EST
e Seguranca e Medicina do Trabalho, conforme disposto no presente Edital e normas

técnicas.

Caso a Subcontratada ndo atenda as exigéncias de qualidade e seguranga na execucdo

dos servicos subcontratados, o MUNICIPIO poderd desautorizar a subcontratacéo.

O Contfratante se exime de quaisquer responsabilidades relativas a subcontratacdo,
referentes a eventuais acdes trabalhistas, decorrentes da subcontratacdo, inclusive caberd

a Contratada assumir tal encargo;

A Contratada se compromete substituir a subcontratada, no prazo mdaximo de 15 (quinze)
dias, na hipdtese de extincdo da subcontratacdo, mantendo-se o percentual originalmente
contratado até a sua execucdo total, notificando o érgdo ou entidade contratante, sob
pena de rescisdo, sem prejuizo das sancdes cabiveis, ou demonstrar a inviabilidade da
substituicGo, em que ficard responsdvel pela execucdo da parcela originalmente

subcontratada;

A Contratada é responsdvel pela padronizacdo, compatibilidade, pelo gerenciamento

centralizado e pela qualidade de todos os servicos subcontratados;

Ndo serd admitida a cessdo do contrato, salvo a hipdtese de subcontratacdo cientificada.

21. DAS OBRIGAGCOES DA EMRPESA VENCEDORA

21.1.

Cumprir fielmente o que estabelece este Termo de Referéncia, em especial no que se refere

d implantacdo, operacdo e niveis de servico.
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21.2.

21.3.

21.4.

21.5.

21.6.

21.7.

21.8.

21.9.

21.10.

21.11.

No qgue se refere aos itens deste Termo, a empresa vencedora deverd disponibilizar os
equipamentos (Modems / Roteadores) em comodato, quando houver necessidade, sendo

que 0s mesmos ndo poderdo ter custos adicionais.

A empresa vencedora deverd prestar os servicos de forma ininterrupta, 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana, durante todo o periodo de vigéncia da ata de
registro de precos, salvaguardados os casos de interrupcdes programadas € devidamente

autorizados pela Prefeitura Municipal de Vdrzea Grande.

A empresa vencedora ndo poderd bloguear o servico contfratado, exceto por atraso ou
falta de pagamento da fatura mensal provocada pelo Prefeitura Municipal de Vdarzea
Grande, desde que, ndo possua nenhuma contestacdo, ou em caso de manutencdo,
atendida as condi¢cdes do item anterior. Caso ndo atenda a essas condicdes, sofrerd

penalidade de 10% (dez por cento) do valor da fatura mensal;

Constatado alguma irregularidade na Nota Fiscal/Fatura, esta serd devolvida a contratada

para as necessdrias correcdes, sendo informados os motivos que motivaram a sua rejeicdo.

Somente apds o recebimento da Nota Fiscal/Fatura devidamente corrigida € que se iniciard

a contagem dos prazos fixados para pagamento a partir da data de sua reapresentacdo.

Responder pelo cumprimento dos postulados legais vigentes no dmbito federal, estadual ou
no Distrito Federal, bem como, ainda, assegurar os direitos e cumprimento de todas as

obrigacdes estabelecidas por regulamentacdo da ANATEL.

Fornecer numero telefénico para contato e registro de ocorréncias sobre o funcionamento
do servico confratado, com funcionamento 24 (vinte e quatro) horas por dia e 7 (sete) dias
por semana, disponibilizando & Prefeitura Municipal de Varzea Grande, e/ou a guem estd a

designar, um atendimento diferenciado por meio de consultoria especializada.

Credenciar por escrito, junto & Prefeitura Municipal de Varzea Grande, um preposto idéneo
com poderes de decisdo para representar a empresa vencedora, principalmente no
tocante a eficiéncia e agilidade da execucdo dos servicos objeto deste Termo de

Referéncia.

O preposto deverd ser credenciado no prazo mdximo de 24 horas Uteis apds a assinatura da

ata de registro de precos.

No momento do afastamento do preposto definitivamente ou temporariamente, a empresa
vencedora deverd comunicar ao Gestor do Contrato por escrito o nome e a forma de

comunicacdo de seu substituto até o fim do préximo dia Ufil.
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21.12.

21.13.

21.14.

21.15.

21.16.

21.17.

21.18.

21.19.

21.20.

21.21.

21.22.

Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela Prefeitura
Municipal de Vdarzea Grande em até 24 (vinte e quatro) horas corridas, por intermédio do

consultor designado para acompanhamento, a contar de sua solicitacdo.

Implantar, de forma adequada, a supervisdo permanente dos servicos, de modo a obter

uma operacdo correta e eficaz.

Ndo veicular publicidade ou qualquer outra informacdo acerca da prestacdo dos servicos

do Contrato, sem prévia autorizacdo da Prefeitura Municipal de Vdrzea Grande.

Acatar as orientacdes da Prefeitura Municipal de Vdarzea Grande, sujeitando-se a mais
ampla e irrestrita fiscalizacdo, prestando os esclarecimentos solicitfados e atendendo as

reclamacdes formuladas.

Prestar esclarecimentos & Prefeitura Municipal de Vdarzea Grande sobre eventuais atos ou

fatos noticiados que se refiram a empresa vencedora, independente de solicitacdo.

Comunicar a Prefeitura Municipal de Varzea Grande, por escrito, qualquer anormalidade

nos servicos e prestar esclarecimentos julgados necessdrios;

Apresentar, mensal e gratuitamente, junfamente com a Nota Fiscal, detalhamento dos
servicos prestados, tanto em papel quanto em arquivo eletrénico compativel com PDF e
valor do servico, que deverd conter todos os tributos e encargos, conforme precos

contratados no processo licitatdrio.

Reconhecer o Gestor do Confrato, bem como outros servidores que forem indicados pela
Prefeitura Municipal de Vdrzea Grande, para redlizar as solicitacdes relativas a esta

contratacdo, tais como manutencdo, configuracdo, entre outros.

Levar, imediatamente, ao conhecimento do Gestor do Contrato, qualquer fafo
extraordindrio ou anormal que ocorrer na execucdo do objeto contratado, para adocdo
das medidas cabiveis. Assumir as responsabilidades pelos encargos fiscais e comerciais

resulfantes da adjudicacdo da licitacdo oriunda deste Termo de Referéncia.

Assumir inteira responsabilidade técnica e operacional do objeto contratado, ndo podendo,
sob qualguer hipdtese, transferir a outras empresas a responsabilidade por problemas de

funcionamento do servico.

Caso, o problema de funcionamento do servico detectado tenha a sua origem fora do
escopo do objeto contratado, a empresa vencedora repassard as informacdes técnicas
com a devida andlise fundamentada que comprovem o fato para a Prefeitura Municipal

de Vdrzea Grande, sem qualguer énus para a mesma.
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21.23.

21.24.

21.25.

21.26.

21.27.

21.28.

21.29.

21.30.

21.31.

21.32.

21.33.

21.34.

N&o fazer uso das informacdes prestadas pela Prefeitura Municipal de Varzea Grande que

ndo seja em absoluto cumprimento a ata de registro de precos em questdo.

Garantir sigilo e inviolabilidade das conversacodes realizadas por meio do servico desta
contratacdo, respeitando as hipdteses e condicdes constitucionais e legais de quebra de

sigilo de telecomunicacoes.

A guebra da confidencialidade ou sigilo de informacdes obtidas na prestacdo de servigcos
da empresa vencedora ensejard a responsabilidade criminal, na forma da lei, sem prejuizo

de outras providéncias nas demais esferas.

A empresa vencedora deverd assinar termo de compromisso com declaracdo de
manutencdo de sigilo e respeito ds hormas de seguranca vigentes no 6rgdo ou entidade
em razdo do trabalho vinculado a ata de registro de precos assinada. Pela mesma razdo a
empresa vencedora deverd providenciar o termo de ciéncia da declaracdo de
manutencdo de sigilo e respeito ds normas vigentes no érgdo ou entidade, a ser assinado

por todos os empregados da empresa diretamente envolvidos na contratacdo.

Serd permitida a subcontratacdo dos servicos constantes neste Termo de Referéncia, no
entanto, a empresa vencedora serd responsdvel por todos os encargos, civis, tfrabalhistas e

fiscais que ensejarem essa subconfratacdo;

Comparecer em até 03(trés) dias Uteis seguintes & comunicacdo, para assinatura da ata de
registro de precos e/ou retirada da Ordem de Fornecimento, sob pena de decair do direito

a contratacdo, sem prejuizo das sancoes previstas neste Termo de Referéncia;

Proceder & prestacdo dos servicos, dentro das condicdes, prazos e precos ajustados no

presente Termo de Referéncia.
Manter, durante a execucdo da ata de registro de precos, todas as condicdes de
habilitacdo e qualificacdo exigidas na licitacdo;

Arcar com eventuadis prejuizos causados a Prefeitura de Vdrzea Grande ou a terceiros,
provocados por ineficiéncia ou iregularidade cometidas por seus empregados,
convenentes ou preposto durante a execucdo dos servicos objeto da ata de registro de

precos a ser celebrado;
Responder as notificacdes no prazo de 48 horas via e-mail ou oficio;

NGo assumir obrigagdes que comprometam ou prejudiqguem a capacidade de

fornecimento a este Municipio;

Executar os servicos discriminados com profissionais especializados e manter o quadro de

pessoal suficiente para ndo haver interrupcdo, seja por motivo de férias, descanso semanal,
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21.35.

21.36.

21.37.

21.38.

21.39.

21.40.

21.41.

21.42.

licenca, greve, falta ao servico e demissédo de empregados, os quais ndo terdo nenhum
vinculo empregaticio com esta PMVG, sendo de exclusiva responsabilidade da empresa a
ser confratada as despesas com todos os encargos € obrigacdes sociais, trabalhistas e

fiscais, decorrentes da execucdo dos servicos contratados;

Assumir a responsabilidade pelas providéncias e obrigacdes estabelecidas na legislacdo
especifica de acidentes de trabalho quando na ocorréncia da espécie forem vitimas seus
empregados no desempenho dos servicos ou em conexdo com eles, ainda que ocorridos

em dependéncias deste Municipio;

Prestar os esclarecimentos que forem solicitados pela Prefeitura de Vdarzea Grande, cujas

reclamacdes se obrigam a atender prontamente;

Repassar automaticamente a este Municipio as reducdes ou os descontos concedidos aos
clientes de perfil e porte similar ao da CONTRATANTE, em decorréncia de regulamentacdo
expedida por 6rgdo/ poder competente ou mudancas na tabela de valores da empresa

vencedora bem como os concedidos espontaneamente.

A empresa serd responsdvel todos os impostos e taxas que forem devidos em decorréncia

das contratacdes do objeto deste termo de referéncia;

A empresa serd responsdvel pelas contribuicdes devidas & Previdéncia Social, encargos
trabalhistas, prémio de seguro e de acidentes de trabalho emolumentos e outras despesas

que se facam necessdrias d execucdo dos servicos.

Demais obrigacdes e responsabilidades previstas na Lei n°. 8.666/93 e alteracdes e na Lei n°.
10.520/2002.

A empresa vencedora deverd presta treinamentos local do sistema de seguranca FIREWALL,
para técnico responsdveis pela drea de T.I no minimo de 20 horas para o Prefeitura Municipall
de Vdrzea Grande. A Prefeitura Municipal de Vdrzea Grande disponibiliza o local do

treinamento, ficara dentro do seu préprio espaco.

A empresa vencedora deverd comprovar por certificado do fabricante do FIREWALL quem
for aplica o treinamento de minimo de 20 horas para O Prefeitura Municipal de Vdrzea

Grande.

22. DAS OBRIGACOES DA PREFEITURA MUNICIPAL DE VARZEA GRANDE:

22.1.

Observar e fazer cumprir fielmente o que estabelece este Termo de Referéncia, em

particular no que se refere aos niveis de servico e sancdes administrativas.
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22.2. Garantir, quando necessdrio, o acesso dos empregados da empresa vencedora ds suas
dependéncias que receberdo as instalacdes do servico contratado, para execucdo dos

servicos referentes ao objeto contratado.

22.3. Prestar as informacdes e esclarecimentos relafivos ao objeto desta contfratacdo que

venham ser solicitados pelo consultor designado pela empresa vencedora.

22.4. Acompanhar a prestacdo dos servicos € execucdo da ata de registro de precos por meio
de servidores especialmente designados para atuar como Fiscais, que aplicard as sancoes
administrativas quando cabiveis, assegurando & empresa vencedora a ampla defesa e o

contraditério.

22.5. Nofificar por escrito, a empresa, toda e qualquer irregularidade constatada durante a

execucdo e no recebimento dos servicos;

22.6. Zelar para que sejam cumpridas as obrigacdoes assumidas pela empresa, bem como sejam

mantidas todas as condicdes de habilitacdo e qualificacdo exigidas na licitacdo;

22.7. Proporcionar todas as facilidades para que o fornecedor possa cumprir suas obrigacoes

dentro das normas e condicdes deste Termo de Referéncia.

22.8. Rejeitar, no todo ou em parte, os produtos entregues em desacordo com as obrigagdes

assumidas pela empresa vencedora.

22.9. Permitir ao pessoal técnico credenciado e identificado da empresa vencedora, o acesso
aos equipamentos e ds instalacdes relativas ao objeto do presente Termo de Referéncia

para efeito de execucdo dos servicos, durante o expediente normal.

22.10. Ndo permitir a execucdo de servicos de assisténcia técnica, modificacdes de instalacdo e

manutencdo do sistema por parte de pessoas ndo credenciadas pela empresa vencedora;

22.11. Acatar e pdr em prdatica as recomendacodes feitas pela empresa, no que diz respeito a

condicdes de uso e funcionamento dos equipamentos e instalacdes;

22.12. Como lhe aprouver e no seu exclusivo interesse, o exato cumprimento das cldusulas e
condicdes estabelecidas na ata de registro de precos. A fiscalizacdo e o acompanhamento
da execucdo dos servicos por parte da prefeitura ndo excluem nem reduz a

responsabilidade da empresa vencedora em relacdo ao mesmo;

22.13. Efetuar o pagamento mensal & empresa mediante a entrega da Nota Fiscal devidamente

atestada pelo fiscal da ata de registro de precos;

22.14. Notificar a empresa, por escrito, sobre defeitos, irregularidades ou falhas constatadas na

execucdo dos servicos, fixando prazos para as devidas correcoes;
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22.15. Dirimir as duvidas que surgirem no curso da prestacdo dos servigcos por infermédio dos Fiscais

do Contrato, que de tudo dard ciéncia d Administracdo, conforme art. 67 da Lei n° 8.666,
de 21 de junho de 1993.

22.16. A Prefeitura Municipal de Vdarzea Grande somente admitird tratar sobre qualquer assunto

relevante as cldusulas deste termo com pessoal especificamente da empresa vencedoraq;

22.17. A Prefeitura Municipal de Varzea Grande se reserva ao direito de recorrer & ANATEL para

solucionar os casos e problemas que por ventura ndo foram ou deixaram de ser solucionados
pela empresa vencedora e outros assuntos que se julgue necessdrio para o bom andamento

da execucdo da ata de registro de precos.

23. DO CONTROLE E FISCALIZACAO DA EXECUCAO

23.1.

23.2.

23.3.

23.4.

23.5.

23.6.

O acompanhamento e a fiscalizagdo da execugcdo da ata de registro de precos consistem
na verificacdo da conformidade da prestacdo dos servicos e da alocacdo dos recursos
necessdrios, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser exercidos
por um ou mais representantes da Prefeitura Municipal de Vdarzea Grande, especiaimente
designados, na forma dos arts. 67 € 73 da Lei n°® 8.666, de 1993.

A verificacdo da adequacdo da prestacdo do servico deverd ser realizada com base nos

critérios previstos neste Termo de Referéncia.

O representante da Prefeitura Municipal de Varzea Grande deverd promover o registro das
ocorréncias verificadas, adotando as providéncias necessdrias ao fiel cumprimento das

cldusulas contratuais, conforme o disposto nos §§ 1° e 2° do art. 67 da Lei n°® 8.666, de 1.993.

O descumprimento total ou parcial das demais obrigacdes e responsabilidades assumidas
pela empresa vencedora ensejard a aplicacdo de sancdes administrativas, previstas neste
Termo de Referéncia e na legislacdo vigente, podendo culminar em rescisdo confratual,

conforme disposto nos artigos 77 e 80 da Lei n® 8.666, de 1993.

A fiscalizacdo ndo exclui nem reduz a responsabilidade da empresa vencedorq, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicoes
técnicas, vicios redibitdrios, ou emprego de material inadequado ou de qualidade inferior e,
na ocorréncia desta, ndo implica em corresponsabilidade da Prefeitura Municipal de Vdarzea
Grande ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n° 8.666, de
1993.

A fiscalizacdo da futura Ata de Registro de Precos e do Contrato dela decorrente, ficard a

cargo dos seguintes servidores:

23.6.2. A Secretaria de Administracdo que designa neste ato, o servidor Wanderson

Gongalves de Carvalho, portador (a) da Cédula de Identidade RG n° 17560624-4
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SJ/MT, CPF n°® 014.496.331-02, domiciliado a Rua Camardes, Quadra 09, casa 04,
Jardim dos Estados, Varzea Grande/MT e como SUPLENTE o servidor Willian Alves
Pinheiro, brasileiro, portadora da Cédula de Identidade RG n°. 1740180-1 SSP/MT, e
inscrito no CPF sob o n°. 025.062.401-01.

23.6.3. A Secretaria de Assisténcia Social que designa neste ato, o servidor Carlos Henrique
Araujo Vieira, portador (a) da Cédula de Identidade RG n°® 1224100 SSP/MT, CPF n°
027.053.081-99, matricula: 130473, domiciliado a Rua Vertical, 68, Centro Sul, Varzea
Grande-MT e como SUPLENTE a servidora Lucilene da Costa, portador (a) da Cédula
de Idenfidade RG n° 297.253 SSP/MT, CPF n°® 654.794.081-00, mafricula: 118841,

domiciliado a rua F, Quadra 01, Lote 01, Jardim Nova Canad

23.6.4. A Secretaria de Saude que designa neste ato, o servidor Milton Armando Pompeu de
Barros Neto, brasileiro, portador da Cédula de Identidade RG n°. 24233897 SSP/MT e
inscrito no CPF sob o0 n°. 052.166.661-92 e como SUPLENTE o servidor Sergio Freitas da
Silva, portador (a) da Cédula de Identidade RG n° 715210 SSP/RO, CPF n° 722.679.762-
34.

23.6.5. A Secretaria de Educacdo que designa neste ato, o servidor Eduardo Henrique
Lavoyer Zonatto, brasileiro, portador da Cédula de Identidade RG n°. 1125597-8
SSP/MT e inscrito no CPF sob o n°. 860.649.591-34 e como SUPLENTE a servidora
Amanda Ferreira Lima, portador (a) da Cédula de Identidade RG n° 242207 6-0 SSP/MT,
CPF n° 047.906.701-55.

24. DA FORMA DE PAGAMENTO

24.1.

24.2.

24.3.

A Prefeitura Municipal de Vdarzea Grande efetuard o pagamento d empresa vencedoraq,
mensalmente, apds a apresentacdo do documento de cobranca, (fatura e/ou nota fiscal
com cdédigo de barras) constando de forma detalhada os servicos prestados no més anterior,

em papel e por meio magnético, no prazo minimo de 10 (dez) dias antes do vencimento.

24.1.1. Ndo serd admitida a emissdo de faturas com vencimentos diversos correspondentes

ao mesmo més

O pagamento serd efetuado, mensalmente, por intermédio de depdsito em conta bancdria,
por meio do cédigo de barras contido na fatura ou por meio da modalidade de pagamento
de Ordem Bancdria de Fatura (OBD), via sistemas SIAFI ou SIAFEM, apds o atesto do

documento de cobranca pelo servidor Fiscal nominado no Termo de Referéncia.

Caso o objeto contratado seja faturado em desacordo com as disposicoes previstas no Edital

e neste Termo de Referéncia ou sem a observancia das formalidades legais pertinentes, a
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24.4.

24.5.

licitante vencedora deverd emitir e apresentar novo documento de cobranca, ndo

configurando atraso no pagamento.

A Prefeitura Municipal de Varzea Grande poderd fazer uso dos pagamentos devidos para
compensar eventuais penalizacdes, atrasos, € descontos, por eventuais antecipacdes de

pagamento.
Nas faturas e/ou nota fiscal com coddigo de barras deverdo ser discriminadas:
a) Razdo social.
b) NUmero da nota fiscal,
c) Data de emissdo,
d) Descricdo do fornecimento do objeto,

e) Na&o deverdo conter rasuras.

24.6. Caso constatado alguma irregularidade nas notas fiscais/faturas, estas serdo devolvidas ao

247.

fornecedor, com as informacdes que motivaram sua rejeicdo, para as devidas correcoes,

contando-se o prazo para pagamento da data da sua reapresentacado.

Como condicdo para pagamento, a empresa vencedora deverd apresentar a Certiddo
Negativa de Débitos com a Previdéncia Social, FGTS e CNDT.; Prova de Regularidade para
com a Fazenda Federal, Estadual e Municipal do domicilio ou sede da Contratada,
Certiddes de Divida Ativa e Débitos Gerais junto ao Municipio de Varzea Grande/MT, através
de Certidoes expedidas pelos érgdos competentes, que estejam dentro do prazo de

validade expresso na Prépria certiddo.

25. DAS SANGCOES ADMINISTRATIVAS

25.1.

Comete infracdo nos termos da Lei n°. 12.486, de 2013 aqueles que cometerem atos lesivos
a administracdo publica, assim definidos, no tocante a licitacdes e contratos, a Contratada

que:

a) Frustrar ou fraudar, mediante ajuste, combinacdo ou qualquer outro expediente, o

cardter competitivo de procedimento licitatdrio publico;

b) Impedir, perturbar ou fraudar a realizacdo de qualquer ato de procedimento licitatério

publico;

c) Afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de vantagem

de qualquer tipo;

d) Fraudar licitacdo publica ou contrato dela decorrente;
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e) Criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitagcdo

pUblica ou celebrar contrato administrativo;

f) Obter vantagem ou beneficio indevido, de modo fraudulento, de modificagcdes ou

prorrogacdes de contratos celebrados com a administracdo puUblica, sem autorizagcdo

em lei, no ato convocatdrio da licitacdo publica ou nos respectivos instrumentos

contratuais; e

g) Manipular ou fraudar o equilibrio econdmico-financeiro dos contratos celebrados com a

administracdo publica.

25.2. Nos termos do art. 7° da Lei n°. 10.520/2002, ficard impedido de licitar e contratar com o

municipio, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas neste termo

de referéncia e das demais penalidades legais, aguele que:

a) Nao assinar o Confrato ou retirar a Autorizacdo de Fornecimento quando convocado

dentro do prazo de validade de sua proposta;

b) Apresentar documentacdo falsa;

c) Deixar de entregar os documentos exigidos para o certame.

25.3. A licitante vencedora que descumprir quaisquer das condi¢cdes deste instrumento ficard

sujeita as penalidades previstas na Lei n. 10.520/2002, bem como nos art. 86 e 87 da Lei

8.666/93, assegurada prévia e ampla defesa quais sejam:

25.3.2. DA ADVERTENCIA

25.3.2.1. A aplicacdo da sancdo administrativa de adverténcia pode ser efefuada nos

seguintes casos:

)]

b)

c)

Descumprimento das obrigacdes assumidas confratualmente ou na licitacdo,
desde que ndo acarretem prejuizos para a CONTRATANTE, independentemente

da aplicagdo de multa;

Execucdo insatisfatdéria ou inexecucdo dos fornecimentos e/ ou servicos ora
contratados, desde que a sua gravidade ndo recomende o enquadramento Nos

casos de suspensdo tempordria ou inidoneidade;

Oufras ocorréncias que possam acarretar pequenos transtornos o
desenvolvimento dos servicos da CONTRATANTE, a seu critério, desde que ndo

sejam passiveis de sancdo mais grave.
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25.3.3. DA MULTA

25.3.3.1. Conforme disposto no (Art. 86 da Lei 8.666/93), na forma prevista no instrumento
convocatdrio ou no contrato; neste caso a Contratante aplicard a MULTA CONTRATUAL

correspondente a:

a) 0,5% (cinco décimos por cento) por dia de atraso no prazo de entrega dos materiais

ou servicos, calculado sobre o valor correspondente d parte inadimplida;

b) O atraso para efeito de cdiculo, mencionado no item anterior serd contado em
dias corridos, a partir do 1° dia Util subsequente ao término do prazo ajustado em

até 20 (vinte) dias;

c) 10% (dez por cento) sobre o valor constante na Ata, pela inexecucdo total do

objeto, sem prejuizo das outras sancdes cabiveis, e 5% pela inexecucdo parcial;

d) 15% (quinze por cento) sobre o valor da Ordem de Fornecimento/Empenho, pelo

descumprimento de qualquer clausula contratual exceto prazo de entrega;

e) 3% (trés por cento) sobre o valor global de sua proposta, nGo comparecendo a

Prefeitura, o proponente convocado para a assinatura do contrato.

25.3.3.2. A Confratada ndo incorrerd em multa quando houver prorrogacdo do prazo,
previomente autorizado pela CONTRATANTE, em decorréncia de impedimentos
efetivamente verificados sem que a ela seja imputdvel d culpa, ou em decorréncia de

acréscimos ou modificacdes no objeto inicialmente ajustado, respeitado o limite legal;

25.3.3.3. A multa serd descontada dos créditos constantes da Fatura, ou outra forma de

cobranca Administrativa ou Judicial;

25.3.3.4. Ndo serd aplicada multa se, comprovadamente, o atraso da execucdo dos servicos ou

fornecimento advir de caso fortuito ou motivo de forca maior.

25.3.4. DA SUSPENSAO TEMPORARIA DE PARTICIPAGAO EM LICITACAO E IMPEDIMENTO DE
CONTRATAR COM A ADMINISTRAGAO, POR PRAZO NAO SUPERIOR A 02 (DOIS) ANOS.

25.3.4.1. A suspensdo do direito de licitar e contratar com a Contratante pode ser aplicada aos
inadimplentes culposos que prejudicarem a execucdo do Contrato por fatos graves,
cabendo defesa prévia, no prazo de 10 (dez) dias Uteis da data do recebimento da

respectiva intimacdo;

25.3.4.2. A sancdo administrativa de suspens@o tempordria do direito de licitar e contratar com

a Prefeitura poderd ser aplicada nos seguintes prazos e situacoes:

25.3.4.3. Por 06 (seis) meses nos seguintes casos:
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25.3.4.4.

a) Afraso no cumprimento das obrigacdes assumidas contratualmente, que fenham

acarretado prejuizos para a CONTRATANTE;
b) Execugdo insatisfatéria dos fornecimentos e/ ou servicos contratados;
Por 02 (dois) anos, nos seguintes casos:
a) Nado concluir os fornecimentos e/ ou os servicos contratados;

b) Serecusar a fornecer informacdes suficientes ou fornecé-las inadequadamente, no

que diz respeito & sua fruicdo, qualidade e riscos de operacionalizacdo;

c) Prestar o servico em desacordo com as normas aplicdveis & execucdo do objeto

deste ajuste;

d) Cometer quaisquer outras iregularidades que acarretem prejuizo ao 6rgdo

licitador, ensejando a rescisdo da Ata ou Conftrato.

25.3.5. DA DECLARAGAO DE INIDONEIDADE PARA LICITAR OU CONTRATAR COM A ADMINISTRACAO

PUBLICA
25.3.5.1. Enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida
a reabiltacdo perante a propria autoridade que aplicou a penalidade, que serd
concedida sempre que o contratado ressarcir a Administracdo pelos prejuizos
resultantes e depois de decorrido o prazo do sansdo aplicado com base no inciso
anterior.
25.3.5.2. A declara¢cdo de inidoneidade para licitar ou confratar com toda a Administracdo
PUblica serd proposta pela Secdo Administrativa e Financeira para aplicacdo &
CONTRATADA nos casos a seguir indicados:
a) Condenacdo definitiva por praticar, por meios dolosos, fraude fiscal no
recolhimento de quaisquer tributos;
b) Prdtica de atos ilicitos, visando frustrar a execucdo do contrato;
c) Demonstracdo de ndo possuir idoneidade para licitar e contratar com o érgdo
contfratante, em virtude de atos ilicitos praticados, tais como:
1. Praticar acdo maliciosa e premeditada em prejuizo da Confratante ou
acdes que evidenciem interesses escusos ou ma-fé;
2. Apresentar qualgquer documento falso ou falsificado, no todo ou em parte;
3. Reproduzr, divulgar ou utilizar, em beneficio préprio ou de terceiros,
quaisquer informacdes de que tenha fomado conhecimento em razdo da
execucdo dos servicos objeto deste contrato sem o consentimento da
Contratante, por escrito.
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Pardgrafo Primeiro - Independentemente das sangcdes administrativas a que se refere a este

edital, a CONTRATADA estd sujeita ao pagamento de indenizacdo por perdas e danos, quando

a inadimpléncia acarretar prejuizos ao érgdo contratante.

Pardgrafo Segundo - Nenhuma sancdo serd aplicada sem o devido processo administrativo, que

prevé defesa previa do interessado e recurso dos prazos definidos em lei, sendo-lhe franqueada

vista ao processo.

25.4.

25.5.

A aplicacdo de qualquer das penalidades previstas realizar-se-& em processo administrativo
que assegurara o contraditério e a ampla defesa d contratada, observando-se o
procedimento previsto na Lei n°. 8.666.

A autoridade competente, na aplicacdo das sancdes, levard em consideracdo a gravidade
da conduta do infrator, o cardter educativo da pena, bem como o dano causado d

Contratante, observado o principio da proporcionalidade.

26. DAS DISPOSICOES GERAIS

26.1.

26.2.

26.3.

26.4.

26.5.

26.6.

26.7.

26.8.

Em nenhuma hipdtese a licitante poderd alegar desconhecimento, incompreensdo, ddvidas
ou esquecimento de qualquer detalhe relativo a execucdo do objeto, responsabilizando-se
por qualguer énus decorrentes desses fatos.

Havendo incongruéncias entre o conteldo do edital, e do termo de referéncia prevalecem
as disposicoes do TERMO DE REFERENCIA.

As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacdo
da disputa entre os interessados, desde que ndo comprometam o inferesse da
Administracdo, o principio da isonomia, a finalidade e a seguranca da contfratacdo.

Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-& o dia do inicio
e incluir-se-& o do vencimento. S se iniciam e vencem os prazos em dias de expediente na
Administracdo.

Os licitantes assumem fodos os custos de preparacdo e apresentacdo de suas propostas e
a Administracdo ndo serd, em nenhum caso, responsdvel por esses custos,
independentemente da conducdo ou do resultado do processo licitatério.

Os Licitantes sdo responsdveis pela fidelidade e legitimidade das informacdes e dos
documentos apresentados em qualquer fase da licitacdo.

Quem impedir, perturbar ou fraudar, assegurado o contraditério e a ampla defesa, a
realizacdo de qualguer ato do procedimento licitatério, incorrerd em pena de detencdo de
06 (seis) meses a 02 (dois) anos, e multa, nos termos do artigo 93 da Lei 8.666/93.

O licitante que ensejar o retfardamento da execucdo do cerfame, ndo mantiver a proposta,
falhar ou fraudar na execucdo da ata ou do contrato, comportar-se de modo inidéneo, fizer
declaracdo falsa ou cometer fraude fiscal, garantindo o direito prévio da ampla defesa,
ficard impedido de licitar e contratar com a Administracdo, pelo prazo de até cinco anos,

enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
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reabilitacdo perante a prépria autoridade que aplicou a penalidade, sem prejuizo das
multas previstas no edital e no contfrato e das demais cominacoes legais.
26.9. Assegura-se ao Municipio de Vdrzea Grande o direito de:
26.9.2. Revogar ou Anular a presente licitacdo por razdes de interesse publico (art.49, caput,
da Lei 8.666/93), decorrente de fato superveniente; devidamente comprovado;
26.9.3. Adiar a data da sessdo publica.
26.10. Oslicitantes ndo terdo direito & indenizacdo em decorréncia da anulacdo do procedimento
licitatdrio, ressalvado o disposto no pardgrafo Unico do art. 59 da Lei 8.666/93.
26.11. Os casos omissos do presente Pregdo serdo solucionados pela pregoeira de acordo com as

Leis vigentes.
27. DO FORO

27.1. As partes contratantes elegem o foro de Varzea Grande-MT como competente para dirimir
quaisquer questdes oriundas da presente ATA, inclusive 0s casos omissos, que ndo puderem
ser resolvidos pela via administrativa, renunciando a qualquer outro, por mais privilegiado

que seja.

28. INTEGRAM ESTE EDITAL OS SEGUINTES ANEXOS:

ANEXOI TERMO DE REFERENCIA
ANEXO || MODELO DE PROPOSTA DE PRECOS
ANEXO I MODELO DECLARACOES CONSOLIDADA

ANEXO IV MODELO DECLARACAO DE CIENCIA

ANEXO V DECLARACAO PARA MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

ANEXO VI DECLARACAO USUFRIUR BENEFICIO DOCUMENTACAO TARDIA

ANEXO VI MODELO FICHA CADASTRAL

ANEXO VIl MINUTA DA ATA DE REGISTRO DE PRECOS

ANEXO IX MINUTA DO CONTRATO

Vdarzea Grande/MT, 21 de fevereiro de 2020.

Pablo Gustavo Moraes Pereira
Secretdrio de Administragdo

Vdrzea Grande - MT
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ANEXO | - TERMO DE REFERENCIA

2° RETIFICACAO AOTERMO DE REFERENCIA N°. 32/2019

TERMO DE REFERENCIA N° 32/2019
NUmero do Processo Exclusiva ME/EPP? Reserva de quota ME/EPP?
640283/2019 O Sim X Ndo O Sim X Ndo

Objeto: Registro de precos para futura e eventual contratacdo de empresa de
telecomunicacodes para a prestacdo de servicos de comunicacdo de dados privativo,
exclusivo e com seguranca no Municipio de Vdrzea Grande, incluindo instalacdo,
configuracdo, manutencdo e servicos técnicos de suporte, conforme especificacdes técnicas
constantes neste Termo de Referéncia e as demais condicdes do Edital e seus anexos, para
atender as Secretarias de Administracdo, Assisténcia Social, Saude e Educacdo da Prefeitura

Municipal de Vdérzea Grande.

Valor total estimado Vistoria?

R$3.591.595,00 O Obrigatéria O Facultativa X Ndo se aplica
Modalidade - Pregdo SRP? Adjudicagao
Eletrénico OPresencial XSim ONGo OGlobal Oltem XLote

DOCUMENTAGAO DE HABILITAGAO

1 Habilitacdo Juridica

2 Regularidade Fiscal e Trabalhista

3 Qualificacdo Econdmico-Financeira
4  Qualificacdo Técnica

5 Documentos Complementares

JUSTIFICATIVA NAO APLICAGAO DA LEI COMPLEMENTAR 147/2014

A confratacdo de empresa de tfelecomunicacdes para o fornecimento de
comunicacdo de dados de rede privativa de no caso concreto, dispensam ou eximem a
autoridade responsdvel pela licitacdo de aplicar os beneficios materiais previstos nos arts. 47 e
48.

Em conformidade com o art. 49, ndo se aplica os beneficios dos arts. 47 e 48 quando:
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a) Ndao houver um minimo de 3 (irés) fornecedores competitivos enquadrados como
microempresas ou empresas de pequeno porte sediados local ou regionalmente

e capazes de cumprir as exigéncias estabelecidas no instrumento convocatério;

b) O tratamento diferenciado e simplificado para as microempresas e empresas de
peqgueno porte ndo for vantajoso para a administracdo publica ou representar

prejuizo ao conjunto ou complexo do objeto a ser contratado; ou,

c) Alicitacdo for dispensdvel ou inexigivel, nos termos dos arts. 24 e 25 da Lein® 8.666,
de 21 de junho de 1993, excetuando-se as dispensas tratadas pelos incs. | e Il, do
art. 24 da mesma Lei, nas quais a compra deverd ser feita preferencialmente de
microempresas e empresas de pequeno porte, aplicando-se o disposto no inc. |,
do art. 48.

No caso, em telg, prestacdo de servicos de acesso 4 internet dedicado,
o tratamento diferenciado e simplificado para as microempresas € empresas de pequeno
porte ndo é vantajoso para a administracdo publica, pois representa prejuizo ao conjunto ou

complexo do objeto a ser contratado;

O artigo 49, inciso lll, reserva duas conjunturas: o efeito negativo em razdo da

ampliacdo dos custos; e, o risco de se ter uma pluralidade de sujeitos executando o objeto.

A prestacdo de servicos de acesso d internet dedicado, o risco decorre de se ter
uma pluralidade de sujeitos executando o objeto, que poderd comprometer a prestacdo final
qgue se objetiva com o certame, justificando-se, assim, a ndo aplicacdo da licitacdo

diferenciada.
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2° RETIFICACAO DO TERMO DE REFERENCIA N° 32/2019

1. DA SECRETARIA GESTORA
1.1. SECRETARIA MUNICIPAL DE ADMINISTRAGAO
1.2. DAS DEMAIS SECRETARIAS PARTICIPANTES
a) Secretaria Municipal de Assisténcia Social;
b) Secretaria Municipal de Educacdo, Cultura, Esporte e Lazer;

c) Secretaria Municipal de Saude;

1.3. SECRETARIOS:
a) Pablo Gustavo Moraes Pereira.
b) Flavia Luiza Coelho Lannes Omairr;
c) Silvio Aparecido Fidelis;

d) Dibgenes Marcondes;

2. DA CI DE ORIGEM:

C.IN°224/SUP. COMP/2019 - DATA: 18/11/2019 - Secretaria: Administracdo.

3. DA DESCRICAO DA CONTRATAGCAO
(x) Aquisicdo de bens e servicos comuns
() Aquisicdo de equipamento e materiais permanentes
() Servicos especializados
() Servicos técnicos - consultoria/auditoria/assessoria

() Servicos de engenharia e obras

4. DA FORMA DE EXECUCAO.

4.1. A empresa Contratada deverd entregar os produtos de uma sé vez ou parceladamente,

conforme solicitacdo de fornecimento expedida pelas Secretarias, seguindo as condicoes
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e especificacdes constantes neste Termo, consoante ao Art. 6° inciso VIl alinea B da Lei n°
8.666/93;

5. DA JUSTIFICATIVA

A confratacdo de empresa especializada para a prestacdo de servicos de comunicacdo de

dados de rede privativa, exclusiva e segura para Infovia Municipal, visa promover a melhoria na

velocidade de conexdo da Prefeitura Municipal de Vdrzea Grande e suas secretarias, a fim, de

desenvolver as atividades rotineiras como acesso d internet, infranet e sistemas coorporativos.

)

b)

c)

d)

Desta forma a presente confratacdo se justifica em manter ativos a comunicacdo de dados
entre as unidades da Prefeitura Municipal de Vdarzea Grande, e demais secretarias com as
suas respectivas unidades, através de links privativos, exclusivos e seguro de alta
performance, bandas e pardmetros técnicos compativeis as necessidades atuais e futuras

com acordo de nivel de servicos adequados a criticidades deste municipio

Registra-se que é de fundamental importdncia uma rede bem dimensionada de
comunicacdo de dados, para que os usudrios desenvolvam as suas atividades com maior

celeridade, eficiéncia e obtencdo de melhores resultados em beneficio da sociedade.

Com o uso de uma rede privativa, exclusiva e segura é possivel a centralizacdo dos servicos
de dados, sistemas gerenciais, documentos e compartihamento do mesmo por todos os
usudrrios desta prefeitura e suas secretarias, bem como, a otimizacdo da comunicacdo por
meios eletrénicos, video chamadas, e-mails, sistema de monitoramento de imagens, etc. A
modernizacdo que passa obrigatoriamente pela informatizacdo e sistematizacdo dos
mesmos, torna o ambiente mais produtivo e integrado, trazendo beneficios e economia ao
municipio, assim como levando a inclusdo digital a escolas e comunidades afastadas do

centro urbano.

Agregar a seguranca da rede privativa e exclusiva aos seus links € de fundamental
importancia, pois com o crescimento de ataques cibernéticos a atual gestdo da Prefeitura
Municipal de Vdarzea Grande tem pautado em suas acoes, solucdes de protecdo em sua
estrutura de tecnologia da informagdo, com o intuito de preservar as informacodes, assim

como, manter a continuidade de prestacdo de servicos com qualidade a populacdo.

A escolha por uma rede Exclusiva e privativa, dar-se &, devido a elevada importéncia desta
rede para os servicos prestados ao puUblico por esta Prefeitura, através de uma maior
seguranca, autonomia de gerenciamento da rede Wan da PREFEITURA DE VARZEA GRANDE
(Infovia Municipal), desta forma, ficard a PREFEITURA DE VARZEA GRANDE provedora de sua

prépria rede privativa e exclusiva, tendo o poder de decisdo e autonomia para o aumento
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ou diminuicdo de trafego obedecendo o limite maximo determinado para cada unidade,
além das regras de seguranca de acesso em rede, obtendo assim, o controle total e Unico
sobre seguranca e privacidade dos dados, voz e imagens passantes na rede, uma vez que
neste modelo de rede pretendido, ndo trafegard suas informacdes através de uma rede
compartihada com outros diversos clientes de provedores de telecom, devendo a
contratada prever alocacdo de técnicos exclusivos para atendimento aos chamados
técnicos para manutencdo desta rede, garantindo assim o nivel de servico, exigido neste

certame.

6. DA MODALIDADE DE LICITACAO
() Compra Direta
() Inexigibilidade
() Tomada de Precos
() Concorréncia PUblica

(x) Pregdo Eletrbnico/Registro de Precos/Menor Preco por lote.

7. DA ESCOLHA MODALIDADE PREGAO MENOR PRECO POR LOTE

A modalidade licitatéria denominada Pregdo, instituida pela Lei 10.520/2002 para viger no
ambito da Unido, Estados e Municipios, é faculdade trazida pela lei aos administradores publicos
com fins de tornar mais agil e eficaz os procedimentos administrativos licitatérios para aquisicdo de

bens e servicos comuns.

Tendo em vista que o caso que ora se apresenta tem por objeto: Registro de precos para
futura e eventual contratacdo de empresa de telecomunicacdes para a prestacdo de servicos de
comunicacdo de dados privativo, exclusivo e com seguranca no Municipio de Vdrzea Grande,
incluindo instalacdo, configuracdo, manutencdo e servicos técnicos de suporte, conforme
especificacdes técnicas constantes neste Termo de Referéncia e as demais condicdes do Edital e
seus anexos, para atender as Secretarias de Administracdo, Assisténcia Social, Saude e Educacdo

da Prefeitura Municipal de Vdarzea Grande.

Definido o objeto para este certame, ficam estabelecidas as condicdes para habilitacdo
dos licitantes na forma dos artigos 27 a 31 da lei n® 8.666/93, devendo o (a) Pregoeiro (a) pautar-se
em critérios de razoabilidade e bom senso na afericGo da aceitabilidade das propostas, sob o
critério obrigatério do MENOR PRECO POR LOTE sempre na busca da melhor vantagem para a

administracdo, observando ainda os prazos de fornecimento do objeto.
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Impondo-se a necessidade inarreddvel de um procedimento licitatério ao mesmo tempo

célere e capaz de suprir as necessidades de telecomunicacdes deste ente municipal.

Considerando a necessidade do agrupamento de alguns servicos, serd mais vantajoso para
a Prefeitura Municipal de Vdrzea Grande o agrupado em lotes por seguimento, pois facilitard ao
fiscal da ata de registro de precos, fazer uma gestdo mais detalhada e com mais seguranca,
evitando assim uma demanda muito grande de vdrias confratacdes e aquisicdes a serem
fiscalizados, dando maior celeridade na realizacdo dos servigcos solicitados, proporcionando o bom
andamento dos eventos e evitando sua interrupcdo, devido ao atraso na entrega dos produtos.
Ademais, o processo agrupado em lotes objetiva o menor custo dos servicos, o que demonstra a

vantajosidade para o Municipio.

Diante do exposto é que entendemos ser o pregdo a modalidade cabivel e mais adequada
aos interesses da administracdo no afual momento, permitindo o acirramento da competicdo pelo

menor preco por lote em favor da Administracdo Publica.

8. FUNDAMENTAGCAO LEGAL
a) Presente procedimento licitatério serd regido pelos seguintes comandos legais:
b) Lein®8.666/93, de 21/06/1993, e alteracdes posteriores— Lei de Licitacoes;
c) Lein.°10.520, de 17/07/2002;
d) Lein®9.472, de 16/07/1997 - Lei Geral de Telecomunicacoes;
e) Lein®8.078, de 11/09/1990 - Cédigo de Defesa do Consumidor;

f) Regulamento n® 632, de 07/03/2014, Anatel - Regulamento Geral de Direitos do

Consumidor de Servicos de Telecomunicacoes;

g) Regulamento de Gestdo da Qualidade do Servico de Comunicag¢do Multimidia (RGQ-
SCM), Anatel n°574, de 28/10/2011;

h) Demais normas regulamentares expedidas pela Anatel;

i) Aplicam-se aos casos omissos, as nocdes gerais de direito publico, os principios da teoria

geral dos contratos, as disposicdes de direito privado e as estabelecidas neste Termo.

9. DO OBJETO ESPECIFICO

Registro de precos para futura e eventual contratacdo de empresa de telecomunicacoes
para a prestacdo de servicos de comunicacdo de dados privativo, exclusivo e com seguran¢ca no

Municipio de Vdarzea Grande, incluindo instalacdo, configuracdo, manutencdo e servicos técnicos

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com
Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020
Pagina 60 de 364



http://www.varzeagrande.mt.gov.br/
mailto:pregaovg@hotmail.com

| ek

——

ilifitel
)

{

PREFEITURA MUNICIPAL DE
VARZEA GRANDE

PREFEITURA MUNICIPAL DE
VARZEA GRANDE
ESTADO DE MATO GROSSO

W-W-Meo{dm

SECRETARIA DE ADMINISTRAGAO

SUPERINTENDENCIA DE LICITAGOES

Licitacdo
PMVG

Fls.

PROC. ADM. N°. 640283/2019

PREGAO ELETRONICO N°. 01/2020

de suporte, conforme especificacdes técnicas constantes neste Termo de Referéncia e as demais

condicdoes do Edital e seus anexos, para atender as Secretarias de Administracdo, Assisténcia Social,

Saude e Educacdo da Prefeitura Municipal de Varzea Grande.

10. DA ESPECIFICAGAO DOS SERVIGOS E QUANTIDADES

10.1. Servico de comunicacdo de dados privativo, para atender as Unidades das Secretarias
de Gestdo Fazenddria, Assisténcia Social, Saude e Educacdo da Prefeitura Municipal de
Vdarzea Grande/MT, na Velocidade especificada abaixo.

10.2. No valor unitdrio mensal ofertado, deverdo estar inclusos os valores dos links de
comunicacdo de dados, locacdo dos equipamentos da solucdo de protecdo
avancada, locacdo da solucdo de relatdrios de andlise de protecdo avancada.

10.3. As estimativas dos quantitativos, das localidades e suas respectivas velocidade de link,
consta no Anexo | deste termo.

LOTE UNICO
: Qid. . Qid. Valor
ltem cod. Descricao de unid. por Unitario Valor fotal
TCE Med. (Unit x Locais)
Locais unid. | (Més) (RS)
Instalacdo de link de
comunicacdo de dados
site remoto Tipo 1 (Radio) -
1 13416 | 100 Mbps (Previsdo de 149 | 149 |Unidade| 149 | R$1.646,67 | R$245.353,34
locais a serem atendidos,
conforme anexo | do
termo de referéncia)
Instalacdo de Link de
2 4737 comunicacdo de dados 3 Unidade | 3 R$1.625,00 R$4.875,00
site remoto Tipo 2 (fibra
Sptica) - 1 Gbps
Instalacdo de link
3 13416 redundante site remoto 3 Unidade | 3 R$1.650,00 R$4.950,00
Tipo 1 (RAdio) - 500 Mbps
Instalacdo de solucdo de

4 |216552-0| protecdo avancada de 2 Unidade| 2 |R$10.350,00 | R$20.700,00

dados (Firewall)
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346581-0

Instalacdo de solucdo de

relatérios

Unidade

R$6.883,33

R$6.883,33

219352-3

Locacdo de solucdo de
protecdo avancada de
dados (Firewall) (Para

atendimento do lote 04)

R$10.930,00

R$262.320,00

272189-9

Locacdo de Solucdo de

relatérios

R$1.300,00

R$15.600,00

33617

Mudanca de endereco
para sites remoto Tipo 1
(Radio).

30

Unidade

30

R$1.686.67

R$50.600,00

421374-2

Repasse de conhecimento
da solucdo de protecdo
avancada de dados e de

relatérios

Unidade

R$6.136,67

R$12.273,33

10 25979

Servicos de comunicacdo

de dados link redundante

site remoto Tipo 1 (Radio)-
500 Mbps (Para

atendimento do lote 03)

R$2.233.33

R$80.400,00

220598-0

Servicos de link de
comunicacdo de dados
site remoto Tipo 1 (Radio) -
100 Mbps (Para
atendimento do lote 01

(149 unidades por més)

149

R$1.518,33

R$2.714.779,94

12 34213

Servicos de Link de
comunicacdo de dados
site remoto Tipo 2 (fibra
Sptica) - 1 Gbps. (Para

atendimento do lote 02)

R$4.801,67

R$172.860,00

TOTAL LOTE UNICO

R$3.591.594,95
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11. DAS EXIGENCIAS ESPECIFICAS E REQUISITOS TECNICOS DO OBJETO

11.1. CONDICOES GERAIS

11.1.1.

11.1.2.

11.1.3.

11.1.4.

11.1.5.

11.1.6.

A CONTRATADA deverd implantar uma rede privativa, exclusiva e segura interligando
a sede da Prefeitura Municipal de Vdrzea Grande (Porta principal) e sede da
Secretaria de Saude (Porta Secunddria) aos sites remotos através de Links de Dados 1
Gbps e 100 Mbps, conforme especificacdes descritas neste termo de referéncia,
localizadas em todo o territério geogrdfico da cidade de Varzea Grande-MT (descritas

no Anexo deste edital).

A CONTRATADA deverd fornecer 02 solucdes de protecdo avancada de dados
(Firewall) em cluster, de alta capacidade para serem instalados na Sede da Prefeitura
Municipal de Varzea Grande (Porta principal) e Secretaria Municipal de Saude (Porta
Secunddria), conforme descrito neste termo de referéncia, para prover recursos de

seguranca aos sites remotos.

A contratada deverd disponibilizar software de monitoramento links de dados,
exclusivo a ser instalado na Prefeitura Municipal de Vdrzea Grande, cujo o acesso
deverd ser mediante ao uso de senhas com niveis de acesso, que possibilite o
moniforamento on-line do backbone principal e de todos os links de sites remotos
conectados a eles, com as caracteristicas do software de monitoramento de rede

descrito neste termo de referéncia.

A CONTRATADA deverd implantar os sites remotos, devendo ser adotados as seguintes

tecnologias.

a) Servicos de link de comunicacdo de dados site remoto Tipo 1: Poderd ser fibra
Sptica (GPON) ou rdadio digital, com velocidade de 100 Mbps, para cada unidade

final.

b) Servicos de Link de comunicacdo de dados site remoto Tipo 2: Obrigatoriamente

em fibra éptica com enlaces ponto a ponto de 1 Gbps.

c) Servicos de comunicacdo de dados link redundante: Obrigatoriamente em rddio

digital com enlaces ponto a ponto de 500 Mbps

Todos os equipamentos que compde a solucdo a ser ofertada deverdo ser de primeiro

Uso € novos, ndo sendo permifido a utilizacdo de equipamentos usados.

Durante o exercicio do contrato a PREFEITURA DE VARZEA GRANDE, poderd alterar o
endereco da secretaria e das suas unidades e ou adicionar outras secretarias e das

suas unidades conforme especificacdo deste objeto, sendo aplicado para estes casos

Avenida
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os valores apresentados na mudanca de endereco conforme tabela da proposta de
precos.

11.1.7. Todas as despesas, diretas ou indiretas, decorrentes da execucdo do objefo
confratado correrdo por conta exclusiva da contratada.
11.2. TOPOLOGIA PROPOSTA;
Rede Privativa, Exclusiva e Segura (INFOVIA MUNICIPAL)
, POSTOS DE "CRECHES, b ’ “PRONTO
SAUDE A 4 SOCORRRO
CRAS X ! A
I" SITES REMOTOS TIPO 1 4 . SITESREMOTOSTIPO |
\ LINK DE 100 MBPS ! ! 2LINK1GB '
— ! i LINK 1 GB \
DEMAIS
SECRETARIAS o
BSCOMs  _-uPA
SECRETARIA
DE EDUCAGAO
/" SITES REMOTOS TIPO 2 DE ..
/ \ i / 1 GBPS PREDIO DA \
F. i PREDIO DA PREFEITURA v i /  SECRETARIA DE SAUDEDE >
| DE VARZEA GRANDE ' i ' VARZEA GRANDE A
»l s B}
(INCOPERADGAA | = uzlrugs;:s = LINK OPERADORA
FIREWALL I,’ ‘\ FIREWALL i
\\ Porta Principal /,'/ \\\ Porta Secundéria ’,"

11.3. SERVIGOS DE LINK DE COMUNICAGAO DE DADOS SITE REMOTO TIPO 1.

a)

b)

c)

d)

e)

A CONTRATADA deverd implantar uma rede privativa e exclusiva para atender os Sites
Remotos Tipo 1 podendo ser adotada a tecnologia através de fibra édptica (GPON) ou

rddio digital, conforme especificacdes contidas neste termo de referéncia;

Os sites remotos tipo 1 deverdo suportar links de comunicacdo de dados de 100 Mbps,

sendo que:

A taxa de dados mdxima para o atendimento dos links remoto tipo 1 ndo poderd ser
inferior a 100 Mbps full duplex (MIR);

A taxa de dados minima garantida para o atendimento dos links remoto tipo 1 ndo
poderd ser inferior a 30 Mbps full duplex (CIR).

Caso a CONTRATADA adote a tecnologia via fibra éptica (GPON), apds a implantacdo

da rede, deverd apresentar o projeto As-Built contendo o detalhamento do percurso de
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f)

9)

h)

instalacdo da fibra éptica, que deverd ser exclusiva, ndo sendo aceito a utilizacdo de
nenhuma infraestrutura compartiihada, ou seja, de redes existentes que atendam outros
clientes da LICITANTE, devendo o mencionado projeto As-Built ser entregue a

documentacdo em CD-ROM ou Pendrive, e deverd conter os seguintes arquivos:
1) Memorial Descritivo;
2) Planilha de Referéncia de Materiais utilizados;

3) Relatério de Certificacdo dos links épticos, via OTDR, para todos os pares de fibra e

em ambas as direcoes;

4) Anotacdo de Responsabilidade Técnica - ART do profissional responsdvel junto ao
Conselho Regional de Engenharia e Arquitetura — CREA digitalizado em formato
.pdf;

5) A planta final do Projeto Executivo mostrando os links &pticos, utilizando-se o
software AUTOCAD 2010 ou superior.

As infraestruturas para a implantacdo do POP (Pontos de presenca) deverdo estar
localizados dentro das dependéncias de algum érgdo da Prefeitura Municipal de Vdarzea
Grande e ou alguma entidade publica estadual ou federal sendo que a CONTRATADA
deverd apresentar a autorizac@o do referido érgdo para uso do espaco por ela

concedido.

Caso a CONTRATADA adote a tecnologia via radio digital, apds a implantacdo da rede,
deverd apresentar o projeto As-Built contendo o detalhamento da localizacdo das
Estacdes Radio Base, Altura das Torres, localizacdo de todos os sites, backbone da rede,
qgue deverd ser exclusiva, ndo sendo aceito a utilizacdo de nenhuma infraestrutura
compartilhada, ser entregue a documentacdo em CD-ROM ou Pendrive, e deverd conter

0s seguintes arquivos:
1) Memoria descritiva;
2) Planilha de referéncia de Materiais utilizados;

3) Anotacdo de Responsabilidade Técnica - ART do profissional responsavel junto ao
Conselho Regional de Engenharia e Arquitetura — CREA digitalizado em formato
pdf;

As infraestruturas para a implantacdo das Estacdo Rddio Base (ERB’s) deverdo estar
localizados dentro das dependéncias de algum érgdo da Prefeitura Municipal de Vdarzea

Grande, e ou alguma entidade publica estadual ou federal sendo que a CONTRATADA
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deverd apresentar a autorizacdo do referido 6rgdo para uso do espaco por ela

concedido.

11.3.1. ESPECIFICAGOES TECNICAS MINIMAS SITE REMOTO TIPO 1

11.3.1.1.

PARA A REDE DE FIBRA OPTICA (GPON).

a) CABO DE FIBRA OPTICA AEREA MONOMODO CFOA-SM-AS80.

1) Cabo 6ptico monomodo autossustentado, totalmente dielétrico, do tipo “loose
tube”, composto de fibras dpticas agrupadas em uma ou vdrias Unidades bdsicas

preenchidas com geleia, de nicleo protegido contra a penetracdo de umidade;

2) Dotados de elementos de sustentacdo que permitem a instalacdo em vaos
aéreos de no mdximo 80 metros diretamente nos postes, da subcategoria G.652.D
do ITU-T e a NBR141460.

3) Constituidos por fibras dpticas revestidas em acrilato curado com UV, sendo

protegidos por uma camada de fios de sustentacdo;

4) Fita de enfaixamento e capa externa de polietileno resistente & luz solar, ndo

retardante a chama, com designacdo CFOA-SM-AS80.

5) Respectivo certificado de homologacdo da Anatel deve ser apresentado no ato

da entrega dos materiais/equipamentos.

b) GPON - OPTICAL LINE TERMINATION (OLT) CARACTERISTICAS DO SISTEMA.

1) Cada equipamento deve ser fornecido juntamente com o kit de materiais de instalacdo
que inclui: cabos, cabo para acesso via console, conectores, corddes épticos e demais
acessorios necessdrios para a instalacdo em rack.

2) Cada equipamento deverd ser entregue instalado em rack, em perfeito
funcionamento, com configuracdes bdsicas de protocolos e de servico definidas no
projeto LLD (Low Level Design) e acessivel pelo sistema de geréncia.

3) Enfenda-se como sistema o conjunto formado pela OLT e ONT. Os equipamentos (OLTs
e ONTs), mesmo fornecidos separadamente, ndo podem impedir o atendimento dos
requisitos do sistema completo.

4) Neste item serdo listados os requisitos do sistema, que deverdo ser atendidos pela OLT
e/ou pela ONT.

5) Suporta até 1024 clientes GPON.

6) Suporte pelo menos 8 PON Links por equipamento.
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c) REQUISITOS GERAIS:

1)

2)
3)
4)

5)

6)

7)

8)

9)

10)

1)

12)

13)

14)
15)

16)

O sistema objeto desta especificacdo técnica deverd atender o estabelecido nas
normas ITU-T G.984-1, G.984-2, G.984-3 e G.984-4, prevalecendo, porém, o que for

alterado por esta especificacdo técnica.

Os equipamentos GPON objeto desta especificacdo técnica deverdo:
Implementar FEC (Forward Error Correction) no downstream.
Implementar FEC (Forward Error Correction) no upstream.

Implementar SBA e DBA (Dynamic Bandwith Allocation) permitindo a alteracdo na
largura de banda de um usudrio sem perda da conexdo, com suporte a monitoramento

de banda alocada.
Implementar suporte a aplicacdes multicast.

As interfaces GPON dos equipamentos deverdo operar com as taxas de comunicacdo
de 2.488 Mbps para downstream (sentido OLT para ONT/ONU) e 1.244 Mbps para
upstream (sentido ONT/ONU para OLT).

Deve possuir no minimo 64 Gbps de capacidade de switching.

Deve possibilitar upgrade e rollback de software/fimware de todos equipamentos
GPON

Deve possibilitar backup e restauracdo das configuracdes de todos equipamentos
GPON

Deve possibilifar o monitoramento do funcionamento do hardware da OLT

(temperatura, processamento, utilizacdo de meméria, etc.)
Deve monitorar a utilizacdo de processamento e memaria da OLT

Deve possuir monitoramento éptico das ONTs, informando, entre outros, os niveis de

poténcia no equipamento.
Permitir Hot-Swap de FAN e Alimentacdo Elétrica.
Opera com faixa de alimentacdo AC Full Range (100 a 240Vac).

Opera com faixa de alimentacdo DC Full Range (-36 a -72VDC).

d) CARACTERISTICAS DAS CAMADA 2E 3:

1)

O sistema GPON objeto desta especificacdo técnica deverd:
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2)

3)

4)
5)
6)
7)

8)

9)

10)

1)

Implementar switching em camada 2.

Implementar o padrdo 802.1Q - Vian ID Tagging, com capacidade de 4094 VLANSs,

sendo possivel a utilizacdo simulténea de todas as VLANs.

Possuir a capacidade global de enderecamento na tabela MAC de no minimo 64K.
Implementar o padrdo IEEE802.1ad — Q-in-Q.

Permitir a implementacdo do padr&o IEEE802.1w — Rapid Spannig Tree.

Escrever, incluem e retirar VLAN IDs do Frame Ethernet (manipulacdo do VLAN ID).

Suporta VLAN Translation, ou seja, transferir o trdfego recebido de uma VLAN para outra
VLAN.

Permitir o acesso dos usudrios no minimo através dos seguintes métodos: DHCP option
82, PPPOE, e IP estdtico.

Suporta a entrega dos servicos de dados, video e voz para uma Unica ONT, através de

perfis de servicos diferentes configurdveis através do software de geréncia.

Implementar o aging L2 excluindo os L2 MAC Address ndo utilizados na tabela de
entrada Porta/MAC Address.

e) OTIMIZAGCAO, PRIORIZACAO E QUALIDADE DE SERVICO: O sistema deverd classificar os fluxos

através de:
1) VLAN
2) Ethernet
3) VLAN + Ethernet
4) CosS
5) VLAN + CoS
6) Implementar o padrdo IEEE 802.1p VLAN prioritization;
7) Suportar o minimo de 8 filas (queues) em hardware em ambas as direcoes;
8) Suportar T-count Type 1, 2, 3, 4 € 5, de acordo com o padrdo ITU-T 983.4;
9) Suportar a funcionalidade de Stricted Priority € WFQ para gerenciamento das filas
(queues) simultaneamente;
10) Implementar politicas de controle de largura de banda baseados em T-CONT (T -
Containers).
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1)

12)

13)

14)

15)

Suportar a configuracdo de provisionamento de bandas com granularidade de 64K

inclusive via software de geréncia.

Suportar o mapeamento e a extracdo de frames Ethernet no frame GEM de acordo
com a norma ITU-T G.984.3.

Suportar o mapeamento e a extracdo de frames GEM no payload GTC de acordo com
a norma ITU-T G.984.3.

Permitir que todos os GEM ports possam ser mapeados para o mesmo T-CONT e também

cada GEM port para um T-CONT especifico.

Permitir mapeamento de GEM port por VLAN, para individualizacdo de trafego.

f) REQUISITOS DE SEGURANCA:

£.1)

£.2)

Suporta ainsercdo de informagodes “circuit-especific” em requisicoes encaminhadas do
cliente a um DHCP, pela utilizacdo da opcdo 82 do protocolo DHCP. As informacdes que
serdo inseridas pela OLT deverdo ser seleciondveis entre diversas opgoes, tendo entre elas
a identificacdo da interface GPON, da ONT e da VLAN onde estd sendo originado o

pedido de autenticacdo.
Suportar as seguintes funcionalidades para seguranca do equipamento e dos servicos:
1) MAC address filtering
2) IP address filtering
3) MAC address anti-spoofing
4) Ethernet Access List
5) Limitation traffic of ARP packet
6) Blocking of user-to-user flows (VLAN User Isolation)

7) Permitir a autenticacdo via Radius para os operadores da rede, com nivel de

autorizacdo (operador ou administrador) determinado pelo servidor Radius.
8) Permitir AAA com TACACS
9) Suportar a autenticacdo de login dos administradores via SSH v2.

10) Implementar atransparéncia aos protocolos IEEE 802.1g (VLAN) e STP (Spanning Tree

Protocol).

11) Implementar RSTP
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12)

13)
14)

15)

16)

17)

18)
19)
20)
21)

22)

23)
24)
25)

26)

Utilizar das seguintes funcionalidades para prover a protecdo aos usudrios

conectados ao elemento:
MAC flooding
802.1g tagging

Implementar mecanismos de protecdo aos protocolos L2 e L3 conta ataques de
rede, possibilitando a limitacdo de banda para tradfego de broadcast (storm) e
Destination LooKup Failure (DLF), descartando um MAC de destino ndo encontrado

na fabela FDB.

Implementar a funcéo de conectividade confidvel (trusted connectivity) onde a

priorizacdo dos servicos configuradas pelo ONT sGdo mantidas.

Implementar a funcdo de conectividade ndo confidvel (un-trusted connectivity)

onde a priorizacdo dos servicos configuradas pelo ONT podem ser ajustadas.
Possui Syslog

Possuir mecanismo de protecdo contra-ataques pode Negacdo de Servico (DoS)
Permitir tréfego entre usudrios dentro mesmo PON Link (FTTd / Hairpinning)
Implementar mecanismo de ROGUE isolation.

Permitir autenticagcdo de ONT apenas por Serial Number, apenas por Password ou

ambos

Implementar limite configurdvel da quantidade de MACs aprendidos por ONU
Apresentar contadores de tradfego com granularidade por Virtual Port (GEM Port)
Viabilizar consulta de contadores UNI/GEM Port via SNMP

Possui Geréncia Grdfica de gerenciamento de rede

g) CARACTERISTICAS ELETRO-MECANICAS DA OLT

g.1) Os equipamentos OLTs deverdo:

1) Operar com temperatura na faixa de 0 a 60° C.

2) Operar com umidade de 5 a 95%, sem condensagdo.

3) Possuir mecdanica para fixacdo em rack de 19 polegadas e composto de um Unico

chassi com altura mdaxima de 1U.

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com

Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020

Pagina 70 de 364


http://www.varzeagrande.mt.gov.br/
mailto:pregaovg@hotmail.com

Licitacdo
e = PREFEITURA MUNICIPAL DE PMVG
g@ﬁ VARZEA GRANDE  SECRETARIA DE ADMINISTRAGAO s
SUPERINTENDENCIA DE LICITACOES
PROC. ADM. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020

4) Possuir fonte de alimentacdo AC de 110/220 V, com chaveamento automdtico

(Deve permitir fonte redundante).

5) Permitir a insercdo e retirada de fontes com o equipamento ligado (hot-swap), sem

que haja interrupcdo ou degradacdo dos demais servigcos ativos no equipamento.

6) Caso possuam sistema de ventilacdo forcada, apresentar insercdo e refirada de

sistema de ventilacdo com o equipamento ligado (hot-swap)

7) Deverd estar em de acordo com as hormas de seguranca EMC, ambientais.

8) O respectivo certificado de homologacdo da Anatel deve ser apresentado no ato

da enfrega dos materiais/equipamentos.

h) CARACTERISTICAS DE CONTROLE E GERENCIAMENTO.

h.1) A OLT devera:

1)
2)
3)
4)
5)

6)

7)

8)

9)

10)

1)

12)

Possuir capacidade de encaminhamento entre todas as interfaces non-blocking.
Possuir interfaces de gerenciamento com as seguintes caracteristicas:
10/100Base-T;

Console serial;

Possibilitar o download de software via CLI ou EMS;

Disponibilizar para consulta até o nivel da ONT pelo menos informacdes de pacote

IN/OUT, taxa de erro IN/OUT, nivel éptico Rx/Tx, utilizacdo de CPU e memdria;
Possuir agente SNMP nativo com as seguintes caracteristicas:

Possibilitar o encaminhamento de alarmes no padrdo SNMP para sistemas de
moniforamento de outro fabricante independente da necessidade de envio de

alarmes para a propria geréncia EMS.
Suportar SNMP v1/v2/v3

Controle e gerenciamento através de interface OMCI (ONT Management and Control

Interface) padronizada pela recomendacado ITU-T G.984-4 e ITU-T G.988

Implementar configuracdo via operador local e também remotamente, via sistema de

geréncia, sem paralisacdo do equipamento ou dos servicos;

Implementar funcdo de roll-back para o software anfigo.
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13)

14)

15)

16)

Se a tensdo de alimentacdo falhar ou cair abaixo dos limites estabelecidos, ao retornar
d condicdo normal o equipamento deverd iniciar seu funcionamento normal,
recuperando a Ultima configuracdo que tinha antes da falha de tensdo, sem

necessidade de nenhum tipo de atuacdo por parte do operador.

Dispor de alarmes com indicacdes visuais que permitam a rdpida identificacdo das
condicoes distintas de avaria dos mesmos, bem como reportd-los ao sistema de

gerenciamento.
Permitir ONU FW Upgrade

Implementar mecanismo de configuracdo de VolP/FXS no ONT via OMCI.

i) CARACTERISTICAS DAS INTERFACES GPON:

j-1)  As placas/moédulos GPON deverdo:

1)
2)

3)

4)

5)

6)

7)
8)
9)

10)

Possuir no minimo 8 (oito) interfaces GPON por equipamento.
Suportar um fator de divisdo (Split ratio) de no minimo de 1:128 por interface GPON.

Permitir orcamento de poténcia entre OLT e ONT no minimo de 28dB (classe B+) e de
32dB (classe C+).

As interfaces devem ser do tipo SFP.

Apresentar uma solucdo que tenha alcance légico de até 60km (distancia entre o OLT
e a ONT mais distante), e pelo menos uma distGncia diferencial de 20Km entre a ONT

mais préxima e a ONT mais distante da OLT.

Suportar pelo menos 256 T-CONTs e Allocation Identifier (Alloc-ID) com um intervalo de,
no minimo, 0 até 4.095 por PON Link

Implementar encriptacdo do tipo Advance Encription Standard (AES-128).
Possuir transmissor éptico de acordo com a norma ITU-T G.984.1/2/3/4;
Possuir receptor éptico de acordo com a norma ITU-T G.984.2.

Medir poténcia de transmissdo 6tica de cada ONT de modo a detectar possiveis

problemas desta poténcia e permitir desabilitar um ONT defeituoso.

j) CARACTERISTICAS DAS INTERFACES DE UPLINK DE REDE:

j-1)  Asinterfaces de uplink da OLT deverdo:
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1)
2)

3)
4)
5)
6)
7)

8)

9)

10)
11)
12)
13)
14)

15)

Implementar a configuracdo PortChannel com configuracdo estdtica

Deve possuir pelo menos 02 interfaces 10GbE da via mddulo SFP+ e acompanhado

tfransceptores opticos (SFP+) compativeis com os equipamentos ofertados.
As interfaces de 10 Gbps deverdo possuir as seguintes caracteristicas:
Implementar o padrdo IEEE 802.3ae 10 Gigabit Ethernet

Implementar o padrdo IEEE 802.3z Gigabit Ethernet

Implementar o modo 10GBASE-ER/EW, de acordo com o padrdo |IEEE 802.ae
Implementar o modo 10GBASE-LR/LW, de acordo com o padrdo IEEE 802.ace

Deve possuir no minimo 08 (oito) interfaces Ethernet 1 Gbps via mddulo SFP (1 Gigabit

Small Form-Factor)

Adicionalmente deve possuir no minimo 04 (Quatro) interfaces 1 Gbps elétricas (RJ-45),

fotalizando 12 portas Ethernet 1Gbps.

As interfaces de 1 Gbps deverdo possuir as seguintes caracteristicas:
1000 Base TX; de acordo com o padrdo IEEE 802.3ab

1000 Base SX; de acordo com o padrdo IEEE 802.3z

1000 Base LX; de acordo com o padrdo IEEE 802.3z

Permitir a utilizacdo de SFPs de qualguer marca disponivel no mercado.

Suportar agregacdo de 2 interfaces 1GE, pelo menos, e suportando ao menos 2 grupos

de agregacdo por equipamento.

k) CONDIGOES AMBIENTAIS:

j-1)  Os equipamentos, componentes e materiais a serem fornecidos deverdo ser adequados

para operarem nas seguintes condicdes ambientais:

1)

2)

3)

Os equipamentos deverdo dispor de meios de dissipacdo de calor que Ihes permitam

funcionar corretamente dentro das margens de temperaturas indicadas.

Caso o equipamento Uutilize ventilacdo forcada. Além disso, seu correto

funcionamento deve ser monitorado e gerar alarme em caso de falha.

Condicdes EMC: o sistema deve ser compativel com o Padrdo ETSI ETS-300-386.
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11.3.2. OPTICAL NETWORK TERMINAL (ONT) - 4 portas Ethernet + 2 Portas FXS

a) CARACTERISTICAS GERAIS:

1)

2)

3)

4)
5)
6)
7)
8)
?)
10)

1)

12)
13)
14)
15)
16)
17)
18)

19)

Cada equipamento deve ser fornecido junfamente com o kit de materiais de instalacdo
gue inclui: cabos, cabo para acesso via console, conectores, corddes dpticos e demais

acessoérios necessdrios para a instalacdo.

Cada equipamento deverd ser entregue instalado, em perfeito funcionamento, com
configuracoes bdsicas de protocolos e de servico definidas no projeto LLD (Low Level

Design) e acessivel pelo sistema de geréncia.

As ONTs deverdo ser instalados somente quando adquiridos em conjunto com os

equipamentos dos itens de 4.1 a 4.2.

A ONT deverd possuir as seguintes capacidades:

Deve possuir capacidade Downstream: 2.488Gbit/s @ 1490nm.

Deve possuir capacidade Upstream: 1.244 Gbit/s @ 1310nm.

Single 9/125um fixed, nonremovable laser (single mode) com conector SC/APC.
Os ONTs ofertados deverdo suportar os seguintes padrdes internacionais:

ITU-T G.984.1: GPON General Characteristics

ITU-T G.984.2: GPON Physical Media Dependent (PMD) layer specification

ITU-T G.984.2 Amendment 1: G-PON Physical Media Dependent (PMD) layer specification
Amendment 1: New Appendix lll — Industry best practice for 2.488 Gbit/s downstream
1.244 Gbit/s upstream G-PON

ITU-T G.984.3: GPON Transmission convergence layer specification

ITU-T G.984.4: GPON ONT management and conftrol interface specification
ITU-T G.988: ONU management and control interface (OMCI) specification
IEEE 802.1p VLAN prioritization

IEEE 802.1Q VLAN tagging

IEEE 802.3ab Gigabit Ethernet

IETF RFC 2236: Internet Group Management Protocol, Version 2

IETF RFC 3376: Internet Group Management Protocol, Version 3
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b) FUNCIONALIDADES IP

1) Permitir mapeamento individual entre as Vlians e as portas LAN, com retirada de tag de

Vian.
2) Permitir a operacdo das portas LAN em modo “frunk” (802.19)
3) Possuir no minimo 255 posicdes na tabela MAC
4) Suporte a Q-in-Q
5) IGMP Snooping
6) Deve possuir suporte a storm control
7) Deve possuir suporte a multicast através de GEM port especifica.

8) A ONT deverd possuir uma capacidade de encaminhamento de pacotes bi-direcionall

de 1Gbps para qualquer tamanho de pacote.
9) Suporte a upgrade de firmware
10) Deve permitir a configuracdo do equipamento remotamente via OMCI.
c) CARACTERISTICAS ELETROMECANICAS
1) Os equipamentos ONTs deverdo operar com temperatura na faixa de 0 a +40° C.
2) Osequipamentos ONTs deverdo operar com umidade de 5% a 95%, sem condensacdo.

3) A ONT deve possuir indicacdo de LED de modo a indicar o estado do equipamento,

status da porta PON e das portas de servico.

4) A ONT deve permitir a instalacdo na forma horizontal e vertical, possuindo conectores e

elementos de encaixe de modo a permitir a montagem em parede.

5) A ONT deve ter fonte AC externa (auto-range) de 90-240V e frequéncia de 50 a 60HZ.

d) QUALIDADE DE SERVICO UPSTREAM:

d.1) A ONT deverd mapear o tréfego de upstream para a porta GEM baseado em uma e

vdrias combinacdes dos seguintes parémetros:
1) VLAN-ID.
2) 802.1p priority.

3) Ethernet Port.
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4)

5)

6)

A ONT deverd suportar no minimo 4 filas de prioridades para cada T-CONT e o

mecanismo de agendamento SP ou WRR.

A ONT deverd suportar o mapeamento da porta GEM para uma fila de prioridade do
TCONT baseado na prioridade 802.1p.

A ONT deverd suportar no minimo 4 classes de servicos e quatro filas de prioridades.

e) DOWNSTREAM:

1)

2)

A ONT deverd suportar o mapeamento do fluxo de downstream para uma fila de

prioridade da porta Ethernet baseado na priocridade 802.1p.

A ONT deverd suportar 4 (quatro) filas de prioridades para cada porta Ethernet e o

mecanismo de agendamento SP.

f) INTERFACE GPON:

1)

2)

3)

4)

5)

6)

7)

8)

9)

A ONT deverd utilizar NRZ para realizar a codificagdo e embaralhamento (scrambling)

em ambas direcoes

A ONT deverd suportar o envio de frames de acordo com a alocacdo estdtica

provisionada pela OLT

A ONT deverd ser capaz de prover as informacdes para a funcdo do DBA da OLT de

modo a otimizar a alocacdo de banda entre ambas sempre que necessdrio.

A ONT deverd suportar os modos de Non-status Reporting e Status Reporting de acordo
com o padrdo ITU-T G.984.3.

A ONT deverd suportar DBRu modo 0 de acordo com o padrdo ITU-T G. 984.3

A ONT deverd implementar o principio de T-CONT (identificado pelo Alloc-id) como uma
unidade de controle bdsico para o trdfego de upstream de acordo com a
especificacdo ITU-T G. 984.3.

A ONT deverd suportar 6 T-CONT’s, 32 GEM-Ports ID’s e 128 ONU ID’s

A ONT deverd suportar os seguintes métodos de autenticacdo conforme ITU-T G.984.3:

Serial Number, senha ou ambos.

Deverd suportar o sistema de criptografia AES-128 e o mecanismo de troca de chaves

de acordo com o padrdo ITU-T G. 984.3
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10) A ONT deverd implementar o "embedded OAM channel”, "PLOAM channel” e "OMCI

channel” em conformidade com a norma ITU-T G.984.4
11) A ONT deve suportar a monitoracdo do modulo ético

12) Para o tradfego de upstream e downstream a ONT deverd suportar a Classe B+, de
acordo com o padrdo ITU-T G.984.2 Amd]

13) Medir poténcia de transmissdo 6tica de modo a detectar possiveis problemas desta

poténcia.
14) Capacidade de FEC downstream

15) Capacidade de FEC upstream

g) OAM (OPERAGCAO, ADMINISTRACAO E MANUTENCAO)

1) A ONT deve suportar o monitoramento de alarmes e performance através do padrdo
G.984.3.

2) Deverd ter suporte para que todas as configuracdes sejam realizadas remotamente,
incluindo upgrade de firmware, de modo que nenhuma configuragcdo manual seja

necessaria na ONT.

3) A ONT deverd suportar monitoramento em tempo real das estatisticas das portas PON,

Ethernet e POTS, através da geréncia remota.

4) A ONT deverd suportar o monitoramento em tempo real do médulo dtico (porta PON).

h) NUMERO DE INTERFACES/PORTAS ONT — OPTICAL NETWORK TERMINAL

1) Deve possuir LED indicacdo de modo a indicar o estado do equipamento, status da

porta PON e das portas de servico.
2) Deve possuir no minimo 1 interface GPON (ITU-TG.984).
3) Deve possuir no minimo 4 interfaces 10/100/1000 Mbit/s elétricas.

4) Deve possuir 2 interfaces de voz FXS.

i) INTERFACE ETHERNET - CARACTERISTICAS

1) Ainterface deverd ser 10/100/1000 base-T com Conectorizagcdo RJ45, de acordo com
o padrdo IEEE 802.3u
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2)

3)

As inferfaces deverdo suportar a auto negociacdo da velocidade e duplex mode.

Permitir a configuracdo manual de 10, 100 ou 1000 Mbps, half ou full duplex.

i)  INTERFACE DE VOZ

1)
2)

3)

4)

5)

6)

7)

8)
?)
10)
11)
12)
13)

14)

As interfaces FXS devem ser com Conectorizag@o RJ11

Cada interface FXS deverd estar em conformidade com as normas nacionais que

normatizam os padrdées de DC, ringing, AC, DTMF dialing (ITU-T Q.23), tones.
Deverd suportar SIP (Session Initiation Protocol) RFC 3261.

Deverd suportar a deteccdo de sinais de fax de modo a trocar para o codec ITU-TG.711
e ITU-TT.38.

Deverd ser suportado cancelamento de eco de acordo com as normas ITU-T G.165 e
G.168

Deverd ser suportado os seguintes codecs de dudio: ITU-T G.711 A/m law e [TU-T G.729
A/B.

Deverd suportar a funcionalidade de PLC (Packet Loss Concealment) para detectar e

completar os pacotes de voz perdidos, como CNG (Comfort Noise Generation).
Deverd suportar a funcdo de local digit map.

Deverd suportar RTP e RTCP de acordo com o padrdo IETF RFC 3550.

Deverd suportar os seguintes servicos de voz:

Caller ID (CLIP/CLIR).

Call Waiting ID (CLIP/CLIR).

Three Way Calling / Three Way Conferencing.

Configuracdo de IP por DHCP ou IP estatico

k) MODULO TRANSCEIVER GPON PARA FIBRA MONOMODO

k.1) Caracteristicas Gerais

1)

Compativel com os equipamentos de Gpon e seus respectivos mddulos de interface de

servico.
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2)

3)

4)

Os moddulos deverdo ser instalados somente quando adquiridos em conjunto com os
equipamentos Gpon e deverd ser considerado a disténcia conforme o projeto da

Licitante.
Deve atender a norma ITU-T G.984.2 Class B+.

Deve operar com comprimento de onda de 1490nm para TX e 1310nm para RX.

[) MODULO TRANSCEIVER PARA FIBRA MULTIMODO

k.1) Caracteristicas Gerais

1)

2)

3)
4)
5)
6)
7)
8)

9)

Compativel com os equipamentos e Gpon e seus respectivos mddulos de interface de

Servico.

Os mddulos deverdo ser instalados somente quando adquiridos em conjunto com os

equipamentos e Gpon.

Deve possuir interface T000BASE-SX (padrdo IEEE 802.3z);
Deve operar com comprimento de onda de 850nm;
Deve admitir a disténcia minima de 550m;

Deve ser compativel com o padrdo SFP;

Deve possuir conector Simplex tipo LC Duplex;

Deve possuir uma frava para se fixar ao slot ético;

Deve ser compativel com fibra multimodo;

11.3.3. SISTEMA DE GERENCIA DE REDES

a) Caracteristicas Gerais

a.1) Considerar um Sistema de Geréncia que possua as seguintes funcionalidades:

1)

2)

3)

4)

O sistema deve ser capaz de gerenciar os Equipamentos dos itens de rede GPON,

especificados neste termo de referéncia.

Disponibilizar relatérios de auditoria apresentando o usudrio e hordrio em que cada

acdo foi executada.
Deve ser possivel o agendamento de relatérios, com envio de e-mail.

Disponibilizar ferramenta para configuracdo de relatérios favoritos, criando atalhos com

campos de filtragem pré-definidos.
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5)

6)

7)

8)

9)

10)

1)

12)

13)

14)

15)

16)

Deve haver controle de acesso para usudrios com niveis de acesso distintos para as
funcionalidades do sistema e para a operacdo e geréncia dos NE's. Além disso deve ser
capaz de permitir as seguintes operacdes de geréncia sobre cada usudrio cadastrado

para acesso ao sistema: Criar, Alterar, Remover, Visualizar, Ativar e Desativar.

Deve ser possivel adicionar links nos mapas topoldgicos automaticamente a partir de

informacdes reportadas pelos elementos de rede.

Ferramenta para visualizacdo e correlacdo de eventos por porta customizdveis pelo

usudrio.

Deve ser possivel verificar a consisténcia dos links cadastrados nos mapas topoldgicos

em relacdo as informacdes reportadas pelos elementos de rede.

Deve permitir a geréncia de topologias de protecdo L2 (EAPS e xSTP) como uma
estrutura topoldgica centralizada, com provisionamento dos diversos elementos
envolvidos em tela unificada e visualizacdo das informacdes especificas de toda

estrutura EAPS ou xSTP em questdo.

Provisionamento point-and-click e fim-a-fim de servicos de usudrio, com descoberta
automdtica de caminho, em janela unificada independente das topologias no

caminho serem L2, L3 ou MPLS.

Cadastro administrativo de templates de configuracdo para os diversos tipos de servico
existentes, e aplicacdo transparente desses templates na rede quando um servico é

criado.

Deve permitir insercdes e remocdes de elementos em topologias, com aqjuste

automdtico das configuracdes afetadas.

Deve permitir a troca de portas em links existentes, com ajuste automdtico das

configuracdes afetadas.

Alteracoes de configuracdo feitas por fora do sistema de geréncia (por exemplo, via

CLl), devem ser sinalizadas em tempo real pelo sistema.

Em casos de alteracdes de configuracdo externas feitas nos elementos, o sistema deve
apresentar todas as diferencas enfre a configuracdo da geréncia e do elemento, item

a item, e em estrutura hierdrquica, agrupando configuracdes similares.

Em casos de alteracdes de configuracdo externas feitas nos elementos, o sistema deve
permitir o alinhamento parcial e total das configuragdes, seja no sentido elemento =>
geréncia ou no sentido geréncia => elemento. Deve ser possivel alinha parte das

configuracdes num sentido, e uma outra parte em outro sentido.
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17)

18)

19)

20)

21)

22)

23)

Quando houver configuracoes legadas na rede, realizadas sem o uso do sistema, deve
permitir a importacdo dessas configuracdes como estruturas topoldgicas ou servicos, de
forma que possam passar a ser gerenciados como se fivessem sido originalmente

criadas via sistema.

Deve permitir a importacdo de diversos servicos legados da rede, que passem por um
mesmo equipamento, em operacdo unificada, sem necessidade de importar ou

selecionar cada servico individualmente.

Deve fazer backup de todas as configuracdes dos elementos de rede. Essa mesma
ferramenta deverd também permitir o agendamento de operacdes de backup destas

configuracdes.
O Software de Gerenciamento deve permitir no minimo o acesso de 10 (dez) usudrios

simulténeos.

Minimo de 200 elementos a serem gerenciados por esta plataforma. Considerar um
acréscimo de 25% nas quantidades de cada equipamento deste lote nos primeiros 2

anos de uso da plataforma.

Para esta plataforma devem ser fornecidos 02 (Dois) servidores com suas respectivas

licencas de software como Windows, Linux, Oracle, etc.

Deverd ser considerado os valores para instalacdo e configuracdo completa dos

servidores e da plataforma de geréncia.

b) DOS SERVICOS DE INSTALACAO E CONSIDERACOES

1)

2)

3)

A CONTRATADA deverd fazer o lancamento dos Cabo éptico externo aéreo 12 FO
monomodo tipo autossustentdvel (conforme especificacdo), kits de ancoragem nas
edificacdes; kits de ancoragem nos postes kits de suspensdo nos postes; cabos de
manobra; DIO; Placa de informacdo indicando cliente Prefeitura Municipal de Vdrzea
Grande em todo o percurso do Backbone da rede: Cuidado Fibra éptica; reserva
técnica metdlico com trava; Patch cord éptico Monomodo duplex LC/LC; Extensdo

dptica monomodo LC; Terminador Optico LC;

As fibras devem ser montadas em cada DIO com os cddigos de cores e nas posicoes

previstas nas Normas Técnicas associadas.

Cada link de fibra éptica a ser instalado, deverd ser testado com equipamento tipo
OTDR onde deverd ser mostrado os grdficos com atenuacdo total, perda nas emendas,

perdas em db/km.
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4)

5)

6)

7)

A CONTRATADA, deverd fazer servicos de identificacdo e de testes de certificacdo da
rede de fibra optica, para cada segmento medido deverd ser fornecido relatério
técnico detalhado e gravado em CD/DVD ou pen drive, com respectivos pardmetros

de medicdo e identificacdo do ponto.

A PREFEITURA DE VARZEA GRANDE considera de grande importéncia a realizacdo de
testes Opticos durante todo o periodo de operacdo da rede. Por este motivo, é
incumbéncia da CONTRATADA possuir os equipamentos de testes dpticos durante todo

o contrato, utilizando OTDR.

Estes instrumentos de medicdo deverdo possuir selo de afericGo emifido por instituicdo
credenciada pelo INMETRO, dentro do prazo de validade durante toda vigéncia do
contrato. Ndo serdo aceitos, em hipdtese alguma, resultados de testes realizados com
OTDR que ndo tenham utilizado bobinas de lancamento. N&o serd aceito o argumento
gue o Manual do Fabricante informa que a zona morta do instrumento é de poucos
metros. Durante a construcdo, poderdo ser realizados testes usando apenas OTDR. Nos

testes de aceitacdo final as medidas de atenuacdo serdo realizadas com OTDR.

Em todos os servicos de instalacdo a contratada deverd empregar técnicos
comprovadamente habilitados, através de treinamentos e certificacdes nas
tecnologias propostas. Deverdo ser empregados materiais de boa qualidade de forma
que ainstalacdo em conjunto obedeca ao que prescreve as Normas Brasileiras, Normas

Internacionais e os regulamentos das Concessiondrias.

c) PARA A REDE DE RADIO

c.1) ESTAGAO RADIO BASE

1

2)

3)

4)

5)

O sistema deverd operar nas faixas de frequéncia ndo licenciada de 5,725 - 5,850 GHz
e 5,470- 5,725 GHz;

A tecnologia a ser utilizada deve empregar método de acesso TDD (Time Division

Duplexing), permitindo a configuracdo via software do trdfego de Downlink e de UpLink;
O sistema deverd utilizar a técnica MU-MIMO 4x4;

Deverd permitir a configuracdo de ponto de acesso, CPE ou ponto a ponto no mesmo

equipamento;

A laténcia bidirecional da interface aérea deve ser menor ou igual a 17ms, de forma a
permitir a utilizacdo de aplicacdes que requeiram baixa laténcia, como por exemplo

VolIP e video;
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6) O sistema PMP deve possuir uma sensibilidade nominal tipica de receptor de -85 dBm
ou melhor;

7) O sistema PMP deve permitir a configuracdo de poténcia de transmissdo via software
de 27 dBm ou superior;

8) O sistema PMP deve utilizar mecanismos de sincronizacdo GPS dos Pontos de Acesso
gue compde as estacoes rddio base, de forma a minimizar a interferéncia interna no
sistema, permitindo a expansdo da rede através da adicdo de novas estacdes base
com minimo impacto na rede, e permitindo o reuso de mesmo canal dentro da mesma
ERB;

9) O sistema PMP deve consistir de Células de cobertura de 360°, as quais devem ser
formadas por Pontos de Acesso com setorizacdo de 90°;

10) Cada Ponto de Acesso (AP) da estacdo rddio base deve oferecer uma largura de
banda efetiva agregada de no minimo 600 Mbps (downlink + uplink) para um MTU de
1500 bytes;

11) Ossistema deve operar no minimo com as modulagdes BPSK e 256 QAM; O sistema deve
operar com as larguras de canais de 20, 40 e 80 MHz;

12) O ssistema PMP deve permitir o reset para retornar & configuracdo de fdbrica;

13) O sistema PMP deve possuir analisador de espectro grdfico integrado, como recurso
para identificar potenciais fontes de interferéncia;

14) O sistema ponto multiponto deve implementar priorizacdo de tradfego;

15) O sistema PMP deve permitir a configuracdo de VLANs no padrdo 802.1Q com
prioridade 802.1p;

16) O sistema PMP deve permitir a configuracdo de uma VLAN especifica para fins de
gerenciamento do sistema;

17) O ssistema deverd permitir a configuracdo do recurso NAT € PPPoE na CPE;

18) Os moddulos de rddio utilizados no sistema (Ponto de Acesso e CPE) devem possuir
alimentacdo PoE (Power Over Ethernet);

19) O ponto de acesso deverd suportar alimentacdo através do padrdo 802.3at;

20) Os Pontos de Acesso devem possuir consumo elétrico individual tipico menor que 25 W

21) O moddulo Ponto de Acesso e deve possuir interface de rede gigabit, auto negocidvel,

e SFP;
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22) Os moddulos e elementos que compde o sistema PMP deverdo ser destinados ¢
instalacdo externa, sem a necessidade de caixas herméticas adicionais ou abrigo, com
excecdo dos mddulos de alimentacdo, que poderdo ser instalados em ambiente
interno;

23) O sistema deve tfrabalhar dentro da seguinte faixa de temperatura: -30° C a +50° C O
sistema PMP deve possuir protecdo contra descargas de raios

24) O sistema PMP deverd utilizar encriptacdo nos padrdes AES-128 ou equivalente;

25) A CONTRATADA, deverd interligar as suas Estacdes rddio base garantindo e
comprovando no As-Built que o Throughput utilizado nesta interligacdo atende o
somatdrio das capacidades de todas as estacdes assinantes associadas a cada ERB,
considerando que cada unidade assinante deverd possuir 100 Mbps.

26) O respectivo certificado de homologacdo da Anatel deve ser apresentado no afo da

entrega dos materiais/equipamentos.

c.2) EQUIPAMENTO DE ROTEAMENTO PARA ESTACAO RADIO BASE

1

2)

3)

4)

5)

6)
7)

8)

9)

10)

A solucdo deve ser composta de um Unico equipamento, montdvel em rack 19"

devendo este vir acompanhado dos devidos acessérios para tal.

Possuir fonte de alimentacdo interna que trabalhe em 100V-240V, 50/60 Hz, com

deteccdo automdtica de tensdo e frequéncia.

Suportar fonte de alimentacdo redundante externa, montdvel em rack, com altura

mdxima de 1U.
Possuir, no minimo, 128 Gbps de Switch Fabric.

Possuir capacidade de encaminhamentos de pacotes, de no minimo 95 Mpps utilizando

pacotes de 64 bytes.
Deteccdo automdatica MDI/MDIX em todas as portas 10/100/1000BASE-T RJ-45.
Possuir porta de console com conector RJ-45 ou DB? macho.

Possuir leds indicativos de funcionamento da fonte de alimentacdo, ventiladores e status

das portas.
Possuir 24 portas 10/100/1000BASE-T ativas simultaneamente, com conector RJ-45.

Deve possuir adicionalmente 4 (quatro) portas SFP, podendo ser compartiihadas com 4
(quatro) portas T000BASE-T, para instalacdo de transceivers Gigabit Ethernet 1000BASE-
SX, TOOOBASE-LX e 1000BASE-ZX com conectores LC.
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11) Suportar 2 (duas) portas 10GBASE-X atfivas simultaneamente, baseadas em SFP+,
devendo um mesmo slot suportar interfaces 10 Gigabit Ethernet 10GBASE-SR, 10GBASE-
LR, TOGBASE-ER e 10GBASE-ZR. Ndo é permitida a utilizacdo de conversores externos.

12) O equipamento deve possuir além das portas acima citadas uma porta adicional
10/100 ou 10/100/1000 com conector RJ-4vvv5 para geréncia out-of-band do
equipamento.

13) A Memobria Flash instalada deve ser suficiente para comportar no minimo duas imagens
do Sistema Operacional simultaneamente, permitindo que seja feito um upgrade de
Software e a imagem anterior seja mantida.

14) Todas as interfaces ofertadas devem ser non-blocking.

15) Possuir altura mdaxima de 1U (1,75").

16) Deve armazenar, no minimo, 16.000 (dezesseis mil) enderecos MAC.

17) Implementar agregacdo de links conforme padrdo IEEE 802.3ad com, no minimo, 128
grupos, sendo 8 links agregados por grupo.

18) Implementar, no minimo, 2.000 (dois mil) regras de ACL de entrada (ingress ACLs).

19) Implementar, no minimo, 500 (quinhentos) regras de ACL de saida (egress ACLs).

20) Implementar agregacdo de links conforme padrdo IEEE 802.3ad com suporte a LACP.

21) Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes de
até 9216 Bytes.

22) Implementar Proxy-ARP (RFC 1027).

23) Implementar IGMP v1, v2 e v3 Snooping.

24) Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236) e IGMPv3 (RFC 3376).

25) Implementar MVR (Multicast VLAN Registration).

26) Implementar DHCP/Bootp relay configurdvel por VLAN para IPv4 e IPvé.

27) Implementar servidor DHCP interno que permita a configuracdo de um intervalo de
enderecos IP a serem atribuidos os clientes DHCP e possibilite ainda a atribuicdo de, no
minimo, default-gateway, servidor DNS e servidor WINS.

28) Implementar DHCP Option 82, de acordo com a RFC 3046, com identificagcdo de porta
e VLAN, configurdvel por VLAN.

29) Implementar DHCP Client para IPv4 e IPvé.

30) Implementar RFC 3021 - Using 31-Bit Prefixes on IPv4 Point-to-Point Links
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31) Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE 802.1w), Multiple
Instance STP (802.1s) e PVST+.

32) Implementar a configuracdo de Multiple Spanning Tree Protocol, com suporte a, pelo
menos, 32 dominios.

33) Implementar funcionalidade vinculada ao Spanning-Tree onde é possivel designar
portas de acesso (por exemplo onde estacdes estdo conectadas) que ndo sofram o
processo de Listening-Learning, passando direto para o estado de Forwarding. No
entanto, as portas configuradas com esta funcionalidade devem detectar loops na
rede normalmente.

34) Implementar funcionalidade vinculada ao Spanning-Tree que evite a eleicdo de outros
switches da rede como Root.

35) Implementar funcionalidade vinculada ao Spanning-Tree que permita desabilitar uma
porta de acesso assim que a mesma receba uma BPDU.

368) Implementar 4000 VLANs por porta, ativas simultaneamente, através do protocolo
802.1Q.

37) Deverd permitir a criacdo, remocdo, gerenciamento e distribuicdo de VLANs de forma
dinGmica através de portas configuradas como tronco IEEE 802.1Q utilizando o
protocolo MVRP segundo o padrdo IEEE802.1ak.

38) Possibilitar a coleta de estatisticas de trafego baseada em VLANs IEEE 802.1Q e double-
tagged VLANs IEEE 802.1ad.

39) Implementar MAC Based VLAN.

40) Implementar VLAN Translation.

41) Suportar VLAN Aggregation ou funcionalidade que permita o compartihamento de
uma mesma subnet e de um mesmo endereco IPv4 utilizado como default-gateway por
hosts de diferentes VLANS.

42) Implementar Private VLANSs.

43) Implementar Port Isolation ou funcionalidade que permita isolaomento de portas
especificas do switch. As portas isoladas ndo devem se comunicar entre si, porém
podem se comunicar com qualquer oufra porta no equipamento que ndo esteja
isolada.

44) Implementar IEEE 802.1ad com a possibilidade de associar CVIDs especificos para

diferentes SVIDs (selective Q-in-Q ou 802.1ad CEP). A implementacdo deverd permitir a
fraducdo do CVID.

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com

Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020

Pagina 86 de 364


http://www.varzeagrande.mt.gov.br/
mailto:pregaovg@hotmail.com

.,

A=A

——

ilititiel
.
ififigimt

i

PREFEITURA MUNICIPAL DE

VARZEA GRANDE
ESTADO DE MATO GROSSO

Licitacdo

PREFEITURA MUNICIPAL DE PMVG
VARZEA GRANDE  SECRETARIA DE ADMINISTRAGAO o

SUPERINTENDENCIA DE LICITACOES
amar - cuidar - acheditar

PROC. ADM. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020

45)

46)

47)

48)

49)
50)
51)
52)
53)
54)
55)
56)

57)

58)
59)
60)
61)
62)
63)
64)
65)
66)
67)

68)

69)

Implementar IEEE 802.1ag (Connectivity Fault Management).

Implementar funcionalidade baseada na recomendacdo do ITU-TY.1731 com medicdo

de, no minimo, Frame Delay.
Implementar o protocolo ITU-T G.8032 ERPS.

Implementar protocolo de resiliéncia em camada 2, especifico para topologias em

anel, que permita fempo de convergéncia inferior a 200 ms.

Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP).

Implementar LLDP-MED (Media Endpoint Discovery).

Implementar, no minimo, 500 interfaces IP (IPv4 ou IPvé).

Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 — RIP v2.
Suportar o protocolo de roteamento OSPFv2, incluindo autenticacdo MDS5.
Implementar PIM Snooping.

Suportar protocolo de multicast PIM-SM para IPv4 e IPvé.

Suportar VRRPv3 (RFC 5798).

Deve implementar Dual Stack, ou seja, IPvé e IPv4, com suporte as seguintes

funcionalidades/RFCs:

RFC 1981, Path MTU Discovery for IPvé, August 1996 - Host Requirements
RFC 5095, Internet Protocol, Version 6 (IPvé) Specification

RFC 4861, Neighbor Discovery for IP Version 6, (IPvé)

RFC 2462, IPvé Stateless Address Auto configuration - Host Requirements
RFC 2463, Internet Control Message Protocol (ICMPvé) for the IPvé Specification
RFC 2464, Transmission of IPvé Packets over Ethernet Networks

RFC 2465, IPv6 MIB, General Group and Textual Conventions

RFC 2466, MIB for ICMPvé

RFC 3513, Internet Protocol Version 6 (IPvé) Addressing Architecture

RFC 3587, Global Unicast Address Format"”

Implementar os seguintes protocolos em IPvé: Ping, Traceroute, Telnet, SSHv2, SNMP,
Syslog, SNTP e DNS.

Deve implementar IPvé de acordo com as seguintes RFCs:

Avenida
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70) RFC 1981, Path MTU Discovery for IPvé, August 1996 - Router Requirements

71) RFC 2462, IPvé Stateless Address Auto configuration - Router Requirements

72) RFC 2080, RIPng

73) RFC 2462, IPvé Stateless Address Auto configuration - Router Requirements

74) RFC 2710, IPvé Multicast Listener Discovery vl (MLDv1) Protocol

75) RFC 3810, IPvé6 Multicast Listener Discovery v2 (MLDv2) Protocol

76) RFC 6106, IPv6 Router Advertisement Options for DNS Configuration

77) Implementar BFD (Bidirectional Forwarding Detection).

78) Implementar Policy Based Routing.

79) Implementar upload e download de configura¢cdo em formato ASCIl ou XML, permitindo
a edicdo do arquivo de configuracdo e, posteriormente, o download do arquivo
editado para o equipamento.

80) Implementar TACACS+ segundo a RFC 1492,

81) Implementar autenticacdo RADIUS com suporte a:

82) RFC 2865 RADIUS Authentication

83) RFC 2866 RADIUS Accounting

84) RFC 3579 RADIUS EAP support for 802.1X"

85) A implementacdo de RADIUS deve suportar alteragcdo dindmica de par@metros de
autorizacdo de uma sessdo que j& esteja ativa.

88) A implementacdo de RADIUS e TACACS+ deve estar disponivel para autenticacdo de
usudrios via Telnet e Console serial.

87) Implementar per-command authorization para RADIUS e TACACS+.

88) Possuir DNS Client para IPv4 segundo a RFC 1591 e DNS Client para IPvé.

89) Possuir Telnet client and server segundo a RFC 854.

90) Implementar os seguintes grupos de RMON através da RFC 1757: History, Statistics, Alarms
e Events.

91) Deve implementar RMON2-probe configuration segundo a RFC 2021, podendo ser
implementada infernamente no switch ou externamente, por meio de probe em
hardware utilizando uma porta 1000BaseTX.

92) Implementar sFlow ou Netflow, em hardware.
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93) Implementar a atualizacdo de imagens de software e configuracdo através de um
servidor TFTP.

94) Suportar multiplos servidores Syslog.

95) Implementar ajuste de clock do equipamento utilizando NTP com autenticacdo MDS5 e
SNTP.

96) Implementar Port Mirroring, permitindo espelhar até 128 portas fisicas ou 16 VLANs para
até 16 portas de destino (portas de andlise). Deve ser possivel configurar mais de uma
sessdo de espelhamento simult@nea.

97) Implementar RSPAN (Remote Mirroring), permitindo espelhar o frdfego de uma porta ou
VLAN de um switch remoto para uma porta de um switch local (porta de andlise).

98) Implementar gerenciamento através de SNMPv1 (RFC 1157), v2c (RFCs 1901 a 1908), v3
(RFCs 3410 a 3415) e SNMP para IPvé.

99) Implementar SMON de acordo com a RFC 2613.

100) Implementar cliente e servidor SSHv2.

101) Implementar cliente e servidor SCP e servidor SFTP.

102) Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL, permitindo
visualizacdo grdfica da utilizacdo (em percentual, bytes e pacotes) das portas.

103) A interface grdfica deve permitir visualizacdo de informacdes do sistema (VLAN, Portas,
Fonte e Fans), monitoramento de Log, utilizacdo de portas, QoS e configuracdo de
portas, VLANs e ACLs.

104) O equipamento ofertado deve possuir um sistema operacional modular.

105) O sistema operacional deve possuir funcdo grep/pipe para filtrar a saida de
determinado comando.

106) O sistema operacional deve possuir comandos para visualizacdo e monitoracdo de
cada processo, sendo possivel verificar por processo qual o consumo de cpu, process-
id e qual o consumo de memoaria por processo.

107) O sistema operacional deve possuir comandos para que processos sejaom terminados

ou reiniciados sem que seja necessdrio a reinicializacdo do equipamento. Esta
funcionalidade deve estar disponivel pelo menos para Telnet, TFTP, HTTP e LLDP na

versao atual.
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108)

109)

110)

111)

112)

113)

114)

115)

116)

117)

118)

119)

Implementar linguagem de scripting baseada em Python, permitindo a automatizacdo
de tarefas. A linguagem deve implementar estruturas de controle como loops e

execucdo condicional e permitir a definicdo de varidveis.

Implementar protocolo de monitoramento de status de comunicacdo entre dois
switches, que possibilite que uma porta seja desabilitada caso seja detectada uma

falha de comunicacdo entre os dois peers.

Implementar funcionalidade que permita sua autoconfiguracdo através dos protocolos
DHCP e TFTP, permitindo o provisionamento em massa com o minimo de intervencdo

humana.

Deve disponibilizar APl (Application Programming Interface) aberta para integracdo

com aplicacdes.

Implementar rate limiting de entrada em fodas as portas. A granularidade deve ser
configurdvel em intervalos de 64Kbps para portas de até 1Gbps. Caso o equipamento
ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface
deve ser configurdvel em intervalos de 1Mbps. A implementacdo de Rate Limiting deve
permitir a classificacdo do tréfego utilizando-se ACLs e pardmetros, MAC origem e
destino (simultaneamente) IP origem e destino (simultaneamente), portas TCP, portas

UDP e campo 802.1p.

Implementar Rate Shaping de saida em todas as portas. A granularidade deve ser
configurdvel em intervalos de 64Kbps para portas de até 1Gbps. Caso o equipamento
ofertado possua suporte a portas 10Gbps, a granularidade para este tipo de interface

deve ser configurdvel em intervalos de TMbps.

A funcionalidade de Rate Shaping deve permitir a configuracdo de CIR (Commited

Rate), banda mdxima, banda minima e peak rate.
Implementar a leitura, classificacdo e remarcacdo de QoS (802.1p e DSCP).

Implementar remarcacdo de prioridade de pacotes Layer 3, remarcando o campo
DiffServ para grupos de trdfego classificados segundo portas TCP e UDP,

endereco/subrede IP, VLAN e MAC origem e destino.
Implementar 8 filas de pricridade em hardware por porta.

Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round Robin),
WDRR (Weighted Deficit Round Robin) e SP (Strict Priority).

Deve implementar, ao menos dois dos algoritmos acima, simulfaneamente em uma

mesma porta.
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120) Implementar as seguintes RFCs:

121) RFC 2474 DiffServ Precedence

122) RFC 2598 DiffServ Expedited Forwarding (EF)

123) RFC 2597 DiffServ Assured Forwarding (AF)

124) RFC 2475 DiffServ Core and Edge Router Functions"

125) Implementar classificacdo de trafego para QoS em Layer1-4 (Policy-Based Mapping)
baseado em MAC origem e destino, IP origem e destino, TCP/UDP port, Diffserv e 802.1p.

126) Implementar deteccdo de oscilacdo (flap) de links, permitindo desabilitar uma porta
caso a porta oscile acima de um limiar configurado.

127) Implementar funcionalidade que permita que somente enderecos designados por um
servidor DHCP tenham acesso d rede.

128) Implementar funcionalidade que permita que somente servidores DHCP autorizados
atribuam configuracdo IP aos clientes DHCP (Trusted DHCP Server).

129) Implementar Gratuitous ARP Protection.

130) Implementar deteccdo e protecdo contra-ataques Denial of Service (DoS) direcionados
a CPU do equipamento por meio da criacdo dinédmica e automdtica de regras para o
blogueio do trafego suspeito.

131) Implementar limitacdo de nUmero de enderecos MAC aprendidos por uma porta, para
uma determinada VLAN.

132) Implementar travamento de enderecos MAC, permitindo a adicdo estdtica de
enderecos para uma determinada porta ou utilizando os enderecos existentes na
tabela MAC. O acesso de qualguer outro endereco que ndo esteja previamente
autorizado deve ser negado.

133) Implementar login de rede baseado no protocolo IEEE 802.1x, permitindo que a porta
do switch seja associada a VLAN definida para o usudrio no servidor RADIUS.

134) A implementacdo do IEEE 802.1x deve incluir suporte a Guest VLAN, encaminhando o
usudrio para esta VLAN caso este ndo possua suplicante 802.1x ativo, em caso de falha
de autenticacdo e no caso de indisponibilidade do servidor AAA.

135) Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser
autenticado de forma independente, podendo ser encaminhados a VLANs distintas. As
multiplas autenticacdes devem ser realizadas através de IEEE 802.1x.
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138) Implementar autenticacdo baseada em web, com suporte a SSL, através de RADIUS ou
através da base local do switch.

137) Implementar autenticacdo baseada em endereco MAC, através de RADIUS ou através
da base local do switch.

138) Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em critérios da
camada 2 (MAC origem e destino e campo 802.1p), camada 3 (IP origem e destino) e
camada 4 (portas TCP e UDP), em todas as interfaces e VLANs, com suporte a enderecos
IPvé.

139) As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o tradfego
para uma porta de andlise, criar entrada de log e incrementar contador.

140) Implementar funcionalidade que permita a execucdo de ACLs em um determinado
hordrio do dia (time-based ACLs).

141) Implementar politicas por usudrio, permitindo que as configuracdes de ACL, QoS sejam
aplicadas na porta utilizada para a conexdo a rede, apds a autenticacdo.

142) Implementar a configuracdo de telefones IP de forma automdtica, permitindo a
deteccdo do aparelho através do protocolo LLDP e a configuracdo de VLAN e QoS
para a porta.

143) Implementar a configuracdo de telefones IP de forma automdtica, permitindo a
deteccdo do aparelho através do protocolo LLDP e repasse de configuracdo de VLAN
e QoS para o telefone através do protocolo LLDP-MED.

144) Implementar Policy Based Switching, ou seja, possibilitar que o tradfego classificado por
uma ACL seja redirecionado para uma porta fisica especifica.

145) Implementar funcionalidade que permita o mapeamento de usudrios identificados via
Kerberos (com a credencial de usudrio no dominio), IEEE 802.1x e LLDP, provendo
informacdes como endereco MAC, VLAN e porta fisica. Estas informacdes devem estar
disponiveis na linha de comando (CLI) do equipamento.

146) Suportar protocolo OpenFlow versdo 1.0.

c.3) ESTAGAO ASSINANTE

1)

O sistema deverd operar na faixa de frequéncia ndo licenciada de 5,725 - 5,850 GHz e
5,470 - 5,725 GHz;
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2) A tecnologia a ser utilizada deve empregar método de acesso TDD (Time Division
Duplexing), permitindo a configuracdo via software do trdfego de Downlink e de UplLink;

3) O equipamento deverd opera em modo MIMO 2x2;

4) A laténcia bidirecional da interface aérea deve ser menor ou igual a 17ms, de forma a
permitir a utilizacdo de aplicacdes que requeiram baixa laténcia, como por exemplo
VolP e video;

5) O sistema PMP deve possuir uma sensibilidade nominal tipica de receptor de -85 dBm
ou melhor;

6) O sistema PMP deve permitir a configuracdo de poténcia de fransmissdo via sofftware
de 27 dBm ou superior;

7) As unidades CPE (clientes) devem utilizar antenas integradas ao rddio com ganho
minimo de 23 dBi;

8) A CPE deverd possuir capacidade de banda efetiva agregada de no minimo 500 Mbps
ou (downlink + uplink);

9) Osistema deve operar no minimo com as modulacdes BPSK e 256 QAM; O sistema deve
operar com as larguras de canais de 20, 40 e 80 MHz;

10) O sistema PMP deve permitir o reset para retornar & configuracdo de fébrica

11) O ssistema ponto multiponto deve implementar priorizacdo de trafego;

12) O sistema PMP deve permitir a configuracdo de VLANs no padrdo 802.1Q com
prioridade 802.1p;

13) O sistema PMP deve permitir a configuracdo de uma VLAN especifica para fins de
gerenciamento do sistema;

14) O sistema deverd permitir a configuracdo do recurso NAT e PPPoE na CPE;

15) Os mddulos de rddio utilizados no sistema devem possuir alimentacdo PoE (Power Over
Ethernet);

16) O mddulo CPE deve possuir consumo elétrico individual tipico menor que 25 W

17) O mddulo de alimentacdo das CPEs deve frabalhar com alimentacdo de entrada AC
100 — 240V

18) O mddulo CPE devem possuir interface de rede gigabit, auto negocidvel;

19) O sistema deve trabalhar dentro da seguinte faixa de temperatura: -30° C a +50° C O

sistema PMP deve possuir protecdo contra descargas de raios
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20)

21)

O sistema PMP deverd utilizar encriptacdo nos padrdes AES 128-biit

O respectivo certificado de homologacdo da Anatel deve ser apresentado no ato da

enfrega dos materiais/equipamentos.

c.4) SOLUCAO DE GERENCIA DE RADIO

1) Solucdo de gerenciamento, com suporte para no minimo 300 rddios. Fornecer todas as
licencas necessdrias para correto funcionamento.
2) Suportar processo de provisionamento dos APs de modo pré-configurado, para um
operacdo plug-and-play;
3) Permitir o reconhecimento dos APs utilizando configuracdo estdtica, DHCP opcdo 43 e
DHCP opc¢do 15;
4) A comunicag¢do da contfroladora deve acontecer em um canal seguro;
5) Ndo deve requerer nenhuma porta especial para ser aberta em firewalls, entre AP e
confroladora, utilizando apenas portas padrdo como TCP 80 e 443;
6) Suportar infegracdo com mapas, assim como permitir inserir plantas para indicar
localizacdo dos APs;
7) Exibir informacdes sobre: Estatisticas; Contagem de clientes por rede e por AP;
Informacdo sobre capacidade por rede e por AP;
8) Permitir que um administrador crie ou delete outras contas de administradores;
9) Permitir multiplos acessos ao software ao mesmo tempo;
10) Possuir diferentes niveis de acessos aos usudrios;
11) Deverd exibir informacdes dos dispositivos como MAC address, nivel de sinal, endereco
IP;
12) Deverd permitir atualizagdo de software, inclusive em vdarios APs e rddios clientes ao
mesmo tempo.
13) Se algum erro critico ocorrer, a controladora deve suspender a atualizacdo de software
de um AP especifico.
14) Deve permitir a criacdo de modelos de configuracdo para serem aplicados em um
grupo de APs ou clientes ao mesmo tempo;
15) Deverd informar se a configuragcdo dos radios for alterada em ambiente fora da
controladora;
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11.3.4.

16)
17)

18)

19)

a)

b)

c)

Deve possuir relatérios de performance e estatisticas;
Enviar notificacdes de alarmes/eventos por email;

Notificar alarmes e eventos que acontecam na rede, utilizando cédigo de cores para

melhor visualizacdo;

Possuir ferramentas de tfroubleshooting incluindo: andlise de interferéncia de forma
grdfica, sem interromper funcionamento do AP, testes de conectividade como ping,
tfraceroute, DNS LooKup, ferramenta de captura de pacote nas interfaces ethernet e

sem fio.
DOS SERVICOS DE INSTALACAO E CONSIDERACOES

Ficard por conta da CONTRATADA o fornecimento de todo os materiais e acessorios

necessdrios d instalacdo dos equipamentos objeto destas especificacoes.

Para a instalacdo das ESTACOES RADIO BASES, a CONTRATADA deverd prover o
fornecimento de todos os materiais necessdrios para execucdo dos servicos de
instalacdo e configuracdo de radios para enlace ponto multiponto. Os rédios deverdo
serinstalados em torres autoportantes ou torres estaiadas, que deverdo estar localizadas
dentro das dependéncias de algum érgdo da Prefeitura Municipal de Vdrzea Grande,
e ou alguma entidade publica estadual ou federal. Os servicos a serem realizados

consistem em:
1) Instalacdo técnica do rddio ponto multiponto e antena;

2) Confeccdo de tfodos os cabos de inferigacdo segundo recomendacdo do

fabricante dos equipamentos de rddio;

3) Lancamento, fixacdo e identificacdo dos cabos, configuracdo dos equipamentos,
colocacdo em funcionamento, testes de enlace, medicdo de “desempenho” do

sistema e relatdrio final de instalacdo técnica;

4) Parainstalacdo das ESTACOES RADIO BASES, deverd ser composta de no minimo os
seguintes materiais: Cabos STP Blindado, Patch Cords, caixa hermética para
acomodacdo dos equipamentos (Switches, IDU's, protetores etc.), caixa hermética
para acomodagdo do nobreak e baterias para uma autonomia de 01 hora,
Protetores de Surto e Disjuntores para rede elétrica, malha de Aterramento

composta de no minimo 6 (seis) hastes 5/8" X 2,40m.

A ESTACAO ASSINANTE deverd ser alinhada e configurada de acordo com as ESTACOES
RADIO BASES. A ESTACAO ASSINANTE deverd ser instalada e fixada em mastro de tubo

galvanizado com tamanho mdximo de 6 (seis) metros e diGmetro de 1 1/4 polegadas,
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chapa # 13, devendo a CONTRATADA fornecer todos os acessérios necessArios para

fixacdo. Os servicos a serem realizados consistem em:
1) Instalacdo técnica do radio da ESTACAO ASSINANTE;

2) Confeccdo de tfodos os cabos de inferigacdo segundo recomendacdo do

fabricante dos equipamentos de rddio;

3) Lancamento, fixacdo e identificacdo dos cabos, configuracdo dos equipamentos,
colocacdo em funcionamento, testes de enlace, medicdo de “desempenho” do

sistema e relatdrio final de instalacdo técnica;

4) Para instalacdo das ESTACOES ASSINANTES, a CONTRATADA deverd fornecer todos
os materiqis necessdrio para a ligacdo do rddio até o rack existente em cada

unidade.

11.4. SERVIGOS DE LINK DE COMUNICAGAO DE DADOS SITE REMOTO TIPO 2.

11.4.1.

11.4.2.

Os Sites Remoto Tipo 2, ser@o interligados através de uma infraestrutura de uso exclusivo
em fibra éptica com a velocidade em 1 Gbps (ponto a ponto) que deverd estabelecer
um link de 02 FO entre a sede da Prefeitura Municipal de Varzea Grande as localidades

listadas abaixo, sendo elas:
1) Secretaria Municipal de Educac¢do:
2) Secretaria Municipal de Saude:
3) Pronto Socorro Municipal de Varzea Grande

A CONTRATADA deverd apresentar para andlise da equipe técnica da PREFEITURA DE
VARZEA GRANDE apds a implantacdo da rede, o projeto As-Built contendo o
detalhamento do percurso de instalacdo da fibra dptica, que deverd ser exclusiva, ndo
sendo aceito a utilizacdo de nenhuma infraestrutura compartilhada, ou seja, de redes
existentes que atendam outros clientes da LICITANTE, devendo o mencionado projeto As-

Built ser entregue da seguinte forma:
1) Documentacdo em CD-ROM ou Pendrive:
2) Deverd conter os seguintes arquivos:
3) Memorial Descritivo;
4) Planilha de Referéncia de Materiais utilizados;

5) Relatério de Certificacdo dos links épticos, via OTDR, para todos os pares de fibra e

em ambas as direcdes;
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6)

7)

Anotacdo de Responsabilidade Técnica - ART do profissional responsdvel junto co
Conselho Regional de Engenharia e Arquitetura — CREA digitalizado em formato
pdf;

A planta final do Projeto Executivo mostrando os links opticos, utilizando-se o
software AUTOCAD 2010 ou superior

11.4.3. As infraestruturas para a implantacdo do POP deverdo estar localizados dentro das

dependéncias de algum érgdo da Prefeitura Municipal de Vdrzea Grande e ou alguma

entidade puUblica estadual ou federal sendo neste caso A CONTRATADA deverd

apresentar a autorizacdo do referido érgdo para uso do espaco por ela concedido

11.4.4. ESPECIFICAGOES TECNICAS MIiNIMAS SITE REMOTO TIPO 2

11.4.4.1.

1

2)

3)

4)

5)

11.4.4.2.

1)

2)

3)

CABO DE FIBRA OPTICA AEREA MONOMODO CFOA-SM-AS80

Cabo éptico monomodo autossustentado, totalmente dielétrico, do tipo “loose
tube”, composto de fibras épticas agrupadas em uma ou vdrias Unidades bdsicas

preenchidas com geleia, de nucleo protegido contra a penetracdo de umidade;

Dotados de elementos de sustentacdo que permitem a instalacdo em vaos aéreos
de no mdaximo 80 metros diretamente nos postes, da subcategoria G.652.D do ITU-T
e a NBR14160

Constituido por fibras opticas revestidas em acrilato curado com UV, sendo

protegidos por uma camada de fios de sustentacdo;

Fita de enfaixamento e capa externa de polietileno resistente a luz solar, ndo

retardante a chama, com designacdo CFOA-SM-AS80;

O respectivo certificado de homologacdo da Anatel deve ser apresentado no ato

da entrega dos materiais/equipamentos.

EQUIPAMENTO PARA ROTEAMENTO

A solucdo deve ser composta de um Unico equipamento, montdvel em rack 19"

devendo este vir acompanhado dos devidos acessérios para tal.

Possuir fonte de alimentacdo interna que frabalhe em 100V-240V, 50/60 Hz, com

deteccdo automdtica de tensdo e frequéncia.

Suportar fonte de alimentacdo redundante externa, montdvel em rack, com altura

maxima de 1U.
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4)

5)

6)
7)

8)

9)

10)

1)

12)

13)

14)
15)
16)

17)

18)
19)

20)

Possuir, no minimo, 128 Glbps de Switch Fabric.

Possuir capacidade de encaminhamentos de pacotes, de no minimo 95 Mpps

utilizando pacotes de 64 bytes.
Deteccdo automdatica MDI/MDIX em todas as portas 10/100/1000B ASE-T RJ-45.
Possuir porta de console com conector RJ-45 ou DB? macho.

Possuir leds indicativos de funcionamento da fonte de alimentacdo, ventiladores e

status das portas.
Possuir 24 portas 10/100/1000BASE-T ativas simultaneamente, com conector RJ-45.

Deve possuir adicionalmente 4 (quatro) portas SFP, podendo ser compartilhadas
com 4 (quatro) portas TOOOBASE-T, para instalagcdo de transceivers Gigabit Ethernet
TO00BASE-SX, TOOOBASE-LX e TOOOBASE-ZX com conectores LC.

Suportar 2 (duas) portas 10GBASE-X ativas simulfaneamente, baseadas em SFP+,
devendo um mesmo slot suportar interfaces 10 Gigabit Ethernet TOGBASE-SR,
10GBASE-LR, 10GBASE-ER e 10GBASE-ZR. N&o é permitida a utilizacdo de

conversores externos.

O equipamento deve possuir além das portas acima citadas uma porta adicional
10/100 ou 10/100/1000 com conector RJ-45 para geréncia out-of-band do

equipamento.

A Membdria Flash instalada deve ser suficiente para comportar no minimo duas
imagens do Sistema Operacional simulfaneamente, permitindo que seja feito um

upgrade de Software e a imagem anterior seja mantida.

Todas as interfaces ofertadas devem ser non-blocking.

Possuir altura méxima de 1U (1,75").

Deve armazenar, no minimo, 16.000 (dezesseis mil) enderecos MAC.

Implementar agregacdo de links conforme padrdo IEEE 802.3ad com, no minimo,

128 grupos, sendo 8 links agregados por grupo.
Implementar, no minimo, 2.000 (dois mil) regras de ACL de entrada (ingress ACLs).
Implementar, no minimo, 500 (quinhentos) regras de ACL de saida (egress ACLs).

Implementar agrega¢cdo de links conforme padrdo IEEE 802.3ad com suporte a
LACP.
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21)

22)

23)

24)

25)

26)

27)

28)

29)
30)

31)

32)

33)

34)

35)

36)

37)

Implementar jumbo frames em todas as portas ofertadas, com suporte a pacotes
de até 9216 Bytes.

Implementar Proxy-ARP (RFC 1027).

Implementar IGMP v1, v2 e v3 Snooping.

Implementar IGMPv1 (RFC 1112), IGMP v2 (RFC 2236) e IGMPv3 (RFC 3376).
Implementar MVR (Multicast VLAN Registration).

Implementar DHCP/Bootp relay configurdvel por VLAN para IPv4 e IPvé.

Implementar servidor DHCP interno que permita a configuracdo de um intervalo de
enderecos IP a serem atribuidos os clientes DHCP e possibilite ainda a atribuicdo de,

no minimo, default-gateway, servidor DNS e servidor WINS.

Implementar DHCP Option 82, de acordo com a RFC 3046, com identificacdo de
porta e VLAN, configurdvel por VLAN.

Implementar DHCP Client para IPv4 e IPvé.
Implementar RFC 3021 - Using 31-Bit Prefixes on IPv4 Point-to-Point Links

Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE 802.1w),
Multiple Instance STP (802.1s) e PVST+.

Implementar a configuracdo de Mulfiple Spanning Tree Protocol, com suporte a,

pelo menos, 32 dominios.

Implementar funcionalidade vinculada ao Spanning-Tree onde é possivel designar
portas de acesso (por exemplo onde estacdes estdo conectadas) que ndo sofram
o processo de Listening-Learning, passando direto para o estado de Forwarding. No
entanto, as portas configuradas com esta funcionalidade devem detectarloops na

rede normalmente.

Implementar funcionalidade vinculada ao Spanning-Tree que evite a eleicdo de

outros switches da rede como Root.

Implementar funcionalidade vinculada ao Spanning-Tree que permita desabilitar

uma porta de acesso assim que a mesma receba uma BPDU.

Implementar 4000 VLANs por porta, ativas simultaneamente, através do protocolo
802.1Q.

Deverd permitir a criacdo, remocdo, gerenciamento e distribuicdo de VLANs de
forma dinédmica através de portas configuradas como tronco IEEE 802.1Q utilizando

o protocolo MVRP segundo o padrdo IEEE802.1ak.
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38)

39)
40)

41)

42)

43)

44)

45)

46)

47)

48)

49)
50)
51)
52)
53)
54)
55)
56)

57)

Possibilitar a coleta de estatisticas de trafego baseada em VLANs [EEE 802.1Q e
double-tagged VLANs IEEE 802.1ad.

Implementar MAC Based VLAN.
Implementar VLAN Translation.

Suportar VLAN Aggregation ou funcionalidade que permita o compartiihamento de
uma mesma subnet e de um mesmo endereco IPv4 utilizado como default-gateway

por hosts de diferentes VLANSs.
Implementar Private VLANSs.

Implementar Port Isolation ou funcionalidade que permita isolamento de portas
especificas do switch. As portas isoladas ndo devem se comunicar entre si, porém
podem se comunicar com qualquer outra porta no equipamento que ndo esteja

isolada.

Implementar IEEE 802.1ad com a possibilidade de associar CVIDs especificos para
diferentes SVIDs (selective Q-in-Q ou 802.1ad CEP). A implementacdo deverd

permitir a fraducdo do CVID.
Implementar IEEE 802.1ag (Connectivity Fault Management).

Implementar funcionalidade baseada na recomendacdo do ITU-T Y.1731 com

medicdo de, no minimo, Frame Delay.
Implementar o protocolo ITU-T G.8032 ERPS.

Implementar protocolo de resiliéncia em camada 2, especifico para topologias em

anel, que permita tempo de convergéncia inferior a 200 ms.

Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP).

Implementar LLDP-MED (Media Endpoint Discovery).

Implementar, no minimo, 500 interfaces IP (IPv4 ou IPvé).

Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1 e RFC 2453 — RIP v2.
Suportar o protocolo de roteamento OSPFv2, incluindo autenticacdo MDS5.
Implementar PIM Snooping.

Suportar protocolo de multicast PIM-SM para IPv4 e IPvé.

Suportar VRRPv3 (RFC 5798).

Deve implementar Dual Stack, ou seja, IPvé e IPv4, com suporte as seguintes

funcionalidades/RFCs:
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58)
59)
60)
61)
62)
63)
64)
65)
66)
67)

68)

69)
70)
71)
72)
73)
74)
75)
76)
77)
78)

79)

80)
81)
82)

83)

RFC 1981, Path MTU Discovery for IPvé, August 1996 - Host Requirements

RFC 5095, Internet Protocol, Version 6 (IPvé) Specification

RFC 4861, Neighbor Discovery for IP Version 6, (IPvé)

RFC 2462, IPvé Stateless Address Auto configuration - Host Requirements

RFC 2463, Internet Control Message Protocol (ICMPvé) for the IPvé Specification
RFC 2464, Transmission of IPvé Packets over Ethernet Networks

RFC 2465, IPvé MIB, General Group and Textual Conventions

RFC 2466, MIB for ICMPvé

RFC 3513, Internet Protocol Version 6 (IPvé) Addressing Architecture

RFC 3587, Global Unicast Address Format"

Implementar os seguintes protocolos em IPvé: Ping, Traceroute, Telnet, SSHv2, SNMP,
Syslog, SNTP e DNS.

Deve implementar IPvé de acordo com as seguintes RFCs:

RFC 1981, Path MTU Discovery for IPv6, August 1996 - Router Requirements
RFC 2462, IPvé Stateless Address Auto configuration - Router Requirements
RFC 2080, RIPng

RFC 2462, IPvé Stateless Address Auto configuration - Router Requirements
RFC 2710, IPvé Multicast Listener Discovery v1 (MLDv1) Protocol

RFC 3810, IPvé Multicast Listener Discovery v2 (MLDv2) Protocol

RFC 6106, IPvé Router Advertisement Options for DNS Configuration
Implementar BFD (Bidirectional Forwarding Detection).

Implementar Policy Based Routing.

Implementar upload e download de configuracdo em formato ASCIl ou XML,
permitindo a edicdo do arquivo de configuracdo e, posteriormente, o download

do arquivo editado para o equipamento.
Implementar TACACS+ segundo a RFC 1492,
Implementar autenticacdo RADIUS com suporte a:
RFC 2865 RADIUS Authentication

RFC 2866 RADIUS Accounting
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84) RFC 3579 RADIUS EAP support for 802.1X"

85) A implementacdo de RADIUS deve suportar alteracdo dindmica de parGmetros de
autorizacdo de uma sess@o que j& esteja ativa.

86) A implementacdo de RADIUS e TACACS+ deve estar disponivel para autenticagcdo
de usudrios via Telnet e Console serial.

87) Implementar per-command authorization para RADIUS e TACACS+.

88) Possuir DNS Client para IPv4 segundo a RFC 1591 e DNS Client para IPvé.

89) Possuir Telnet client and server segundo a RFC 854.

90) Implementar os seguintes grupos de RMON através da RFC 1757: History, Statistics,
Alarms e Events.

91) Deve implementar RMON2-probe configuration segundo a RFC 2021, podendo ser
implementada infernamente no switch ou externamente, por meio de probe em
hardware utilizando uma porta 1000BaseTX.

92) Implementar sFlow ou Netflow, em hardware.

93) Implementar a atualizacdo de imagens de software e configuracdo através de um
servidor TFTP.

94) Suportar multiplos servidores Syslog.

95) Implementar agjuste de clock do equipamento utilizando NTP com autenticacdo
MDS5 e SNTP.

96) Implementar Port Mirroring, permitindo espelhar até 128 portas fisicas ou 16 VLANs
para até 16 portas de destino (portas de andlise). Deve ser possivel configurar mais
de uma sessdo de espelhamento simultdnea.

97) Implementar RSPAN (Remote Mirroring), permitindo espelhar o frdfego de uma
porta ou VLAN de um switch remoto para uma porta de um switch local (porta de
andlise).

98) Implementar gerenciamento através de SNMPv1 (RFC 1157), v2c (RFCs 1901 a 1908),
v3 (RFCs 3410 a 3415) e SNMP para IPvé.

99) Implementar SMON de acordo com a RFC 2613.

100) Implementar cliente e servidor SSHv2.
101) Implementar cliente e servidor SCP e servidor SFTP.
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102)

103)

104)

105)

108)

107)

108)

109)

110)

111)

112)

Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL, permitindo

visualizacdo grdfica da utilizacdo (em percentual, bytes e pacotes) das portas.

A interface grdfica deve permitir visualizacdo de informacdes do sistema (VLAN,
Portas, Fonte e Fans), monitoramento de Log, ufilizacdo de portas, QoS e

configuracdo de portas, VLANs e ACLs.
O equipamento ofertado deve possuir um sistema operacional modular.

O sistema operacional deve possuir funcdo grep/pipe para filtrar a saida de

determinado comando.

O sistema operacional deve possuir comandos para visualizacdo e monitoracdo de
cada processo, sendo possivel verificar por processo qual o consumo de cpu,

process-id e qual o consumo de memoria por processo.

O sistema operacional deve possuir comandos para que processos sejam
terminados ou reiniciados sem que seja necessdrio a reinicializacdo do
equipamento. Esta funcionalidade deve estar disponivel pelo menos para Telnet,
TFTP, HTTP e LLDP na versdo atual.

Implementar linguagem de scripting baseada em Python, permitindo a
automatizacdo de tarefas. A linguagem deve implementar estruturas de controle

como loops e execucdo condicional e permitir a definicdo de varidveis.

Implementar protocolo de monitoramento de status de comunicacdo entre dois
switches, que possibilite que uma porta seja desabilitada caso seja detectada uma

falha de comunicacdo entre os dois peers.

Implementar funcionalidade que permita sua autoconfiguracdo através dos
protocolos DHCP e TFTP, permitindo o provisionamento em massa com o minimo de

intervencdo humana.

Deve disponibilizar APl (Application Programming Interface) aberta para

integracdo com aplicacodes.

Implementar. Rate limiting de enfrada em todas as portas. A granularidade deve
ser configurdvel em intervalos de 6é4Kbps para portas de até 1Gbps. Caso o
equipamento oferfado possua suporte a portas 10Gbps, a granularidade para este
tipo de interface deve ser configurdvel em intervalos de 1Mbps. A implementacdo
de Rate Limiting deve permitir a classificacdo do tréfego utilizando-se ACLs e
parGmetros, MAC origem e destino (simulfaneamente) IP origem e destino

(simultfaneamente), portas TCP, portas UDP e campo 802.1p.
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113)

114)

115)

116)

117)

118)

119)

120)
121)
122)
123)
124)

125)

126)

127)

128)

129)

Implementar Rate Shaping de saida em todas as portas. A granularidade deve ser
configurdvel em intervalos de 64Kbps para portas de até 1Gbps. Caso o
equipamento oferfado possua suporte a portas 10Gbps, a granularidade para este

tipo de interface deve ser configurdvel em intervalos de 1Mbps.

A funcionalidade de Rate Shaping deve permitir a configuracdo de CIR (Commited

Rate), banda mdxima, banda minima e peak rate.
Implementar a leitura, classificacdo e remarcacdo de QoS (802.1p e DSCP).

Implementar remarcacdo de prioridade de pacotes Layer 3, remarcando o campo
DiffServ para grupos de ftrafego classificados segundo portas TCP e UDP,

endereco/subrede IP, VLAN e MAC origem e destino.
Implementar 8 filas de prioridade em hardware por porta.

Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round Robin),
WDRR (Weighted Deficit Round Robin) e SP (Strict Priority).

Deve implementar, ao menos dois dos algoritmos acima, simulfaneamente em uma

mesma porta.

Implementar as seguintes RFCs:

RFC 2474 DiffServ Precedence

RFC 2598 DiffServ Expedited Forwarding (EF)

RFC 2597 DiffServ Assured Forwarding (AF)

RFC 2475 DiffServ Core and Edge Router Functions"

Implementar classificacdo de fradfego para QoS em Layerl-4 (Policy-Based
Mapping) baseado em MAC origem e destino, IP origem e destino, TCP/UDP port,
Diffserv e 802.1p.

Implementar deteccdo de oscilacdo (flap) de links, permitindo desabilitar uma

porta caso a porta oscile acima de um limiar configurado.

Implementar funcionalidade que permita que somente enderecos designados por

um servidor DHCP tenham acesso a rede.

Implementar funcionalidade que permita que somente servidores DHCP

autorizados atribuam configuracdo IP aos clientes DHCP (Trusted DHCP Server).

Implementar Gratuitous ARP Protection.
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130)

131)

132)

133)

134)

135)

136)

137)

138)

139)

140)

141)

Implementar deteccdo e protecdo contra-ataques Denial of Service (DoS)
direcionados a CPU do equipamento por meio da criacdo dindmica e automdtica

de regras para o bloqueio do trafego suspeito.

Implementar limitacdo de nUmero de enderecos MAC aprendidos por uma porta,

para uma determinada VLAN.

Implementar travamento de enderecos MAC, permitindo a adicdo estdtica de
enderecos para uma determinada porta ou utilizando os enderecos existentes na
tabela MAC. O acesso de qualquer outro endereco que ndo esteja previamente

autorizado deve ser negado.

Implementar login de rede baseado no protocolo IEEE 802.1x, permitindo que a

porta do switch seja associada a VLAN definida para o usudrio no servidor RADIUS.

A implementacdo do IEEE 802.1x deve incluir suporte a Guest VLAN, encaminhando
o usudrrio para esta VLAN caso este ndo possua suplicante 802.1x ativo, em caso de

falha de autenticacdo e no caso de indisponibilidade do servidor AAA.

Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser
autenticado de forma independente, podendo ser encaminhados a VLANs

distintas. As multiplas autenticacdes devem ser realizadas através de IEEE 802.1x.

Implementar autenticacdo baseada em web, com suporte a SSL, através de

RADIUS ou atfravés da base local do switch.

Implementar autenticacdo baseada em endereco MAC, através de RADIUS ou

através da base local do switch.

Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em critérios
da camada 2 (MAC origem e destino e campo 802.1p), camada 3 (IP origem e
destino) e camada 4 (portas TCP e UDP), em todas as interfaces e VLANs, com

suporte a enderecos IPvé.

As ACLs devem ser configuradas para permitir, negar, aplicar QoS, espelhar o

frédfego para uma porta de andlise, criar entrada de log e incrementar contador.

Implementar funcionalidade que permita a execucdo de ACLs em um

determinado hordrio do dia (time-based ACLs).

Implementar politicas por usudrio, permitindo que as configuracdes de ACL, QoS

sejam aplicadas na porta utilizada para a conexdo a rede, apds a autenticacdo.
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142)

143)

144)

145)

148)

147)

11.4.4.3.

11.4.4.3.1.

Implementar a configuracdo de telefones IP de forma automadtica, permitindo a
deteccdo do aparelho através do protocolo LLDP e a configuracdo de VLAN e QoS

para a porta.

Implementar a configuracdo de telefones IP de forma automatica, permitindo a
deteccdo do aparelho através do protocolo LLDP e repasse de configuracdo de

VLAN e QoS para o telefone através do protocolo LLDP-MED.

Implementar Policy Based Switching, ou seja, possibilitar que o tradfego classificado

por uma ACL seja redirecionado para uma porta fisica especifica.

Implementar funcionalidade que permita o mapeamento de usudrios identificados
via Kerberos (com a credencial de usudrio no dominio), IEEE 802.1x e LLDP, provendo
informacdes como endereco MAC, VLAN e porta fisica. Estas informacdes devem

estar disponiveis na linha de comando (CLI) do equipamento.
Suportar protocolo OpenFlow versdo 1.0.

O respectivo certificado de homologacdo da Anatel deve ser apresentado no afo

da enfrega dos materiais/equipamentos.

DOS SERVICOS DE INSTALAGAO E CONSIDERAGCOES

A CONTRATADA deverd fazer o lancamento dos Cabo dptico externo aéreo 12

FO monomodo tipo autossustentdvel (conforme especificacdo), com:
1) Kits de ancoragem nas edificagoes;

2) Kits de ancoragem nos postes;

3) Kits de suspensdo nos postes;

4) Cabos de manobra;

5) DIO;

6) Placas de informacdo indicando em todo o percurso: Cliente Prefeitura

Municipal de Vdérzea Grande e Cuidado Fibra éptica;
7) Preverreserva técnica metdlico com trava;
8) Patch cord 6ptico Monomodo duplex LC/LC;
9) Extensdo 6ptica monomodo LC;

10) Terminador Optico LC;
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1)

12)

13)

14)

15)

16)

17)

18)

Deverd serinformado o nUmero do lote dos cabos épticos que serdo utilizados

com a finalidade de permitir a auditagem ao término dos servicos;

As caixas de emendas eventualmente utilizadas nesse projeto, deverdo ser
identificadas através de pintura na cor verde e identificadas com placa de
informacdo indicando o nome do Cliente: Prefeitura Municipal de Vdarzea

Grande.

As fibras devem ser montadas em cada DIO com os cddigos de cores e nas

posicoes previstas nas Normas Técnicas associadas.

Cada link de fibra oéptica a ser instalado, deverd ser testado com
equipamento tipo OTDR onde deverd ser mostrado os grdficos com

atenuacdo total, perda nas emendas, perdas em db/km.

A CONTRATADA, deverd fazer servicos de identificacdo e de testes de
certificacdo da rede de fibra éptica, para cada segmento medido deverd
ser fornecido relatério técnico detalhado e gravado em CD/DVD ou pen

drive, com respectivos pardmetros de medicdo e identificacdo do ponto.

A PREFEITURA DE VARZEA GRANDE considera de grande importéncia a
realizacdo de testes dpticos durante todo o periodo de operacdo da rede.
Por este motivo, é incumbéncia da CONTRATADA possuir os equipamentos de

testes Opticos durante todo o contrato, utilizando OTDR.

Estes instrumentos de medicdo deverdo possuir selo de afericdo emitido por
instituicdo credenciada pelo INMETRO, dentro do prazo de validade durante
toda vigéncia do contrato. Ndo serdo aceitos, em hipdtese alguma,
resultados de testes realizados com OTDR que ndo tenham utilizado bobinas
de lancamento. Ndo serd aceito o argumento que o Manual do Fabricante
informa que a zona morta do instrumento é de poucos metros. Durante a
construcdo, poderdo ser realizados testes usando apenas OTDR. Nos testes de

aceitacdo final as medidas de atenuagdo serdo realizadas com OTDR.

Em todos os servicos de instalacdo a contratada deverd empregar técnicos
comprovadamente habilitados, através de treinamentos e certificacdes nas
tecnologias propostas. Deverdo ser empregados materiais de boa qualidade
de forma que a instalacdo em conjunto obedeca ao que prescreve as
Normas Brasileiras, Normas Internacionais e o0s regulamentos das

Concessiondrias.
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11.4.4.4.

11.4.4.5.

19) A CONTRATADA deverd instalar em cada site principal o Rack de
Telecomunicacdes Indoor de no minimo 24 U, 19", com profundidade
suficiente para alocacdo dos equipamentos, instalacdo de foda
infraestrutura necessdria, tais como, line cord, ativos de redes, nobreak, patch
cord, patch painel, etc, todos os custos referentes a essa infraestrutura, bem
como, a sua alimentacdo e protecdo elétrica, deverdo ser contemplados
pela CONTRATADA. Devendo ser observadas as recomendacdes técnicas

fornecidas pelo fabricante da solucdo.

SERVICOS DE LINK REDUNDANTE DE COMUNICAGAO DE DADOS.

1

2)

Os servicos de link redundante, conforme especificacdes descritas abaixo, estdo
previstos neste termo para atendimento das localidades que necessitam de alta
disponibilidade, ficando a critério da Prefeitura Municipal de Vdarzea grande,

definir sobre as suas afivacoes.

Os links redundantes deverdo suportar comunicacdo de dados de no minimo 500

Mbps full duplex.

RADIO PONTO A PONTO

1

2)

3)

4)

5)

6)

7)

As faixas de frequéncia de operacdo dos enlaces serd de 5.4 GHz (5,470 — 5,7250

GHz) e 5.8 GHz (5,725 - 5,850 GHz), sem a necessidade de froca de equipamentos;
A largura de canal de cada enlace deverd ser de no minimo 20, 40 e 80 MHz;

Canal radio configurado em uma mesma ODU deverd operar de modo
independente com relacdo a largura de canal e modulagdes, ou seja, cada
rddio de uma mesma ODU poderd ser configurado com largura de canal e

modulacdes distintos;

A capacidade agregada (downlink + uplink) para cada enlace PTP deve ser de

no minimo 500 Mbps;

O Enlace PTP deve permitir a configuracdo de poténcia de fransmissdo via

software até 27 dBm;
O enlace PTP deve utilizar antena externa de no minimo 30 dBi;

O Enlace PTP deve possuir uma sensibilidade nominal tipica de receptor de -86

dBm ou melhor;
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8)

9)

10)

1)

12)

13)

14)

15)
16)

17)

18)

19)
20)
21)
22)

23)

24)

A tecnologia a ser utilizada deve empregar método de acesso TDD (Time Division

Duplexing);
O enlace deve permitir o reset para retornar a configuracdo de fdbrica;

O enlace deve possuir analisador de espectro grdfico integrado que opere de
forma continua durante a operacdo normal do enlace, como recurso para

identificar potenciais fontes de interferéncia;
O enlace deve implementar priorizacdo de trédfego baseada em IEEE 802.1p

Os moddulos de rédio utilizados no enlace devem possuir alimentacdo PoE (Power
Over Ethernet);

Os moddulos de rddio utilizados no sistema PTP devem possuir consumo elétrico

individual méximo de até 30W;

Os mddulos de radio utilizados no enlace devem possuir interface de rede Gigabit

Ethernet;
Os mddulos de rddio utilizados no enlace devem possuir interface SFP;
Os mddulos de rddio utilizados no enlace devem possuir protecdo IP66/67;

O Enlace deve trabalhar dentro da seguinte faixa de temperatura: -40° C a +50°
C;

Os moddulos que compde O Enlace PTP devem oferecer resisténcia a ventos de
até 300 km/h;

O sistema PTP deverd utilizar encriptacdo padrdo AES 128-bits;

O Enlace PTP deverd ser compativel com protocolo de geréncia SNMP;
O equipamento deve suportar IPv4 e IPvé6;

O equipamento deve suportar IEEE 802.3;

Deverd ser fornecido software de gerenciaomento e monitoramento com
funcionalidades de configurac&o remota, atualizacdo de software, relatérios e

estatisticas;

O respectivo certificado de homologacdo da Anatel deve ser apresentado no

ato da entrega dos materiais/equipamentos.
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11.4.4.6. DOS SERVICOS DE INSTALACAO E CONSIDERACOES

11.4.4.6.1. Para ainstalacdo dos RADIOS PONTO A PONTO (link redundante), a CONTRATADA

deverd prover o fornecimento de todos os materiais necessarios para execucdo

dos servicos de Instalacdo e configuracdo de rddios para enlace ponto a ponto.

As configuracdes de cada rddio devem ser redlizadas para atender a

capacidade de 500 Mbps para fransmissdo de dados em cada enlace. Os

servicos a serem realizados consistem em:

1

2)

3)

4)

Instalacdo técnica do rddio ponto a ponto e antena;

Confeccdo de todos os cabos de interligacdo segundo recomendacdo do

fabricante dos equipamentos de rddio;

Lancamento, fixacdo e identificacdo dos cabos, configuracdo dos
equipamentos, colocacdo em funcionamento, testes de enlace, medicdo

de “desempenho’” do sistema e relatério final de instalacdo técnica;

Para instalacdo dos RADIOS PONTO A PONTO (link redundante), a
CONTRATADA deverd fornecer todos os materiais necessdrio para a ligacéo

do rddio até o rack existente em cada unidade.

11.4.4.6.2. SOFTWARE DE MONITORAMENTO DE REDE

1)

2)

3)

4)

5)

6)
7)
8)

9)

Deverd realizar verificacdes de disponibilidade e desempenho;

O software de monitoramento deve possuir interface de gerenciamento
intuitiva compativel com produtos Microsoft Windows, inclusive os consoles

de gerenciamento baseados em Web;
Deve suportar SNMP v1, 2 e 3, (polling e Trapping), JMX, IPMI

Deverd ter a possibilidade de executar a coleta por servidor, proxy ou

agentes;

Deverd permitir grdficos personalizados combinando vdrios itens em uma

Unica apresentacdo;

Deverd suporta telas personalizadas;

Deverd readlizar descoberta automdtica de dispositivos na rede;
Deverd ser acessivel a partir de qualguer local;

Deverd realizar autenticacdo segura dos usudrios;
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10) Deverdrealizar coleta de dados com intervalo personalizados, inclusive com

agendamento exato de momento da coleta;

11) Deve possuir relatérios configurdveis, em tempo real com visualizagdo

amigadvel afravés de grdficos;
12) Deve possuir Dashboard Configurdveis;
13) Deve suportar a importacdo de arquivos de imagem grdfica para fundos;
14) Deve possuir alertas em tempo real de anormalidades na rede;
15) Deve permitir notificacdes de alertas através de Email,
16) Deve possibilitar o escalonamento de alertas de acordo com o tempo;

17) Deve possuir templates (Modelos) de regras de monitoramento pré-

configurado para itens descobertos;
18) Deve possuir suporte a MIB padrdo ou customizada de terceiros;

19) Deve suportar monitoramento de servidores Unix e Linux, assim como acoes
via SSH.

11.5. SOLUCAO DE PROTECAO AVANCADA DE DADOS (FIREWALL)

1)

2)
3)

4)

5)

6)

7)
8)

9)

Throughput de, no minimo, 36 Gbps com a funcionalidade de firewall habilitada,
considerando UDP 1518 bytes;

Suporte a, no minimo, 7.5 milhdes conexdes simulténeas;
Suporte a, no minimo, 400 mil novas conexdes por segundo;

Throughput de, no minimo, 18 Gbps de VPN IPSec, considerando pacotes de até 512
bytes;

Estar licenciado para, ou suportar sem o uso de licenca, 1900 tineis de VPN IPSEC Site-

to-Site simulténeos;

Estar licenciado para, ou suportar sem o uso de licenca, 45000 tUneis de clientes VPN

IPSEC simult@neos;
Suportar no minimo 9.5 Gbps de Throughput de IPS;
Suporte a, no minimo, 14 Gbps de Throughput de Application Control;

Suportar no minimo 7 Gbps de Throughput de Inspecdo SSL;
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11.5.1.

10)

1)

12)
13)
14)

15)

1

2)

3)

4)

5)

6)

7)

8)

Throughput de, no minimo, 7 Gbps com as seguintes funcionalidade habilitadas
simultfaneamente para todas as assinaturas que a plataforma de seguranca possuir

devidamente ativadas e atuantes: controle de aplicacdo, IPS, Antivirus e Antispyware;

Caso o fabricante divulgue multiplos nUmeros de desempenho para qualquer uma

destas funcionalidades, somente o de menor valor serd aceito;
Possuir ao menos 10 interfaces 1 GE RJ45;

Possuir ao menos 8 interfaces 1 GE SFP;

Possuir ao menos 2 interfaces 10 GE SFP+;

Estar licenciado e/ou ter incluido sem custo adicional, no minimo, 10 sistemas virtuais

l6gicos (Contextos) por equipamento;

CARACTERISTICAS GERALIS:

A solucdo deve consistir em plataforma de protecdo de rede baseada em appliance
fisico com funcionalidades de Next Generation Firewall (NGFW) e SD-WAN, n&o sendo

permitido appliances virfuais ou solu¢cdo open source (produto montado);

Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes, prevencdo

de ameacas, identificacdo de usudrios e controle granular de permissoes;

Por funcionalidades de SD-WAN entende-se: roteamento inteligente, uso do melhor link
por aplicacdo, abstracdo do trdfego em relacdo aos circuitos fisicos e controle do

tradfego por aplicacdo;

As funcionalidades de seguranca e SD-WAN que compdem a solucdo podem funcionar
em multiplos appliances desde que obedecam a todos os requisitos desta
especificacdo, acompanhem os mesmos termos de garantfia, afualizacdes e

manutencdo, e suportem gerenciamento centralizado;

A plataforma deve ser otimizada para andlise de conteldo de aplicagcdes em camada
7;

Todos os equipamentos fornecidos ndo devem ultrapassar a medida mdxima de 1U

cada;

O gerenciamento da solucdo deve suportar acesso via SSH, cliente ou WEB (HTTPS) e API

aberta;

Os dispositivos de protecdo de rede devem possuir suporte a Vians;
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9)

Os dispositivos de protecdo de rede devem possuir suporte a roteamento multicast (PIM-
SM e PIM-DM);

10) Deve suportar BGP, OSPF, RIP e roteamento estatico;

11) Os dispositivos de protecdo de rede devem possuir suporte a DHCP Relay;

12) Os dispositivos de protecdo de rede devem possuir suporte a DHCP Server;

13) Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet logicas;

14) Deve suportar NAT dindmico (Many-to-Many);

15) Deve suportar NAT estdtico (1-to-1);

16) Deve suportar NAT estdtico bidirecional 1-to-1;

17) Deve suportar Traducdo de porta (PAT);

18) Deve suportar NAT de Origem;

19) Deve suportar NAT de Destino;

20) Deve suportar NAT de Origem e NAT de Destino simultaneamente;

21) Deve implementar Network Prefix Translation (NPTvé) ou NATé6, prevenindo problemas
de roteamento assimétrico;

22) Deve suportar NAT64;

23) Deve implementar o protocolo ECMP;

24) Deve permitir monitorar via SNMP o uso de CPU, membéria, espaco em disco, VPN,
situacdo do cluster e violacdes de seguranca;

25) Enviarlog para sistemas de monitoragcdo externos;

26) Deve haver a opcdo de enviar logs para os sistemas de monitoracdo externos via
protocolo SSL;

27) Proftecdo anti-spoofing;

28) Deve suportar Modo Sniffer, para inspecdo via porta espelhada do trdfego de dados
darede;

29) Deve suportar Modo Camada - 2 (L2), para inspecdo de dados em linha e visibilidade
do tréfego;

30) Deve suportar Modo Camada - 3 (L3), para inspecdo de dados em linha e visibilidade
do tréfego;
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31)

32)

33)

34)

35)
36)
37)

38)

39)

40)

41)

Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em modo

layer 3;
A configuracdo em alta disponibilidade deve sincronizar: Sessoes;

A configuracdo em alta disponibilidade deve sincronizar: Configuracdes, incluindo, mas

ndo limitado as politicas de Firewall, NAT, QOS e objetos de rede;

A configuracdo em alta disponibilidade deve sincronizar: Associacoes de Seguranca
das VPNs;

A configuracdo em alta disponibilidade deve sincronizar: Tabelas FIB;
O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracdo de falha de link;
Deve possuir suporte & criacdo de sistemas virtuais (VDOMs) no mesmo appliance;

Deve permitir a criacdo de administradores independentes, para cada um dos sistemas
virtuais existentes, de maneira a possibilitar a criacdo de contextos virtuais que podem

ser administrados por equipes distintas;

Controle, inspecdo e descriptografia de SSL para trdfego de Saida (Outbound),
devendo suportar o controle dos cerfificados individualmente dentro de cada sistema
virtual, ou seja, isolamento das operacdes de adicdo, remocdo e utilizacdo dos

certificados diretfamente nos sistemas virfuais (contextos);

N&o serdo aceitas solugcdes baseadas em PCs de uso geral. Todos os equipamentos a
serem fornecidos deverdo ser do mesmo fabricante para assegurar a padronizacdo e

compatibilidade funcional de todos os recursos:

Os equipamentos devem ser novos, ou seja, de primeiro uso, de um mesmo fabricante.
Na data da proposta, nenhum dos modelos ofertados poderdo estar listados no site do

fabricante em listas de end-of-life e end-of-sale.

11.5.2. POLITICAS:

1)
2)

3)

4)

5)

Deverd suportar controles por zonas de seguranca;
Deverd suportar controles de politicas por porta e protocolo;

Deverd suportar controles de politicas por aplicacdes, grupos estdticos de aplicacdes e

grupos dindmicos de aplicacoes;
Controle de politicas por usudrios, grupos de usudrios, IPs, redes e zonas de seguranca;

Controle de politicas por cédigo de Pais (Por exemplo: BR, US, UK, RU);
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6) Controle, inspecdo e descriptografia de SSL por politica para trdfego de saida

11.5.3.

7)

8)

9)
10)

1)

(Outbound);
Deve descriptografar trdfego outbound em conexdes negociadas com TLS 1.2;

Deve permitir o blogueio de arquivo por sua extensdo e possibilitar a correta

identificacdo do arquivo por seu tipo mesmo quando sua extensdo for renomeada;
Suporte a objetos e regras IPVé;
Suporte a objetos e regras multicast;

Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e

desabilitar politicas em hordrios pré-definidos automaticamente.

APLICACOES:

1)

2)

3)

4)

5)

6)

Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer

aplicacdes, independente de porta e protocolo;

Deve ser possivel a liberacdo e blogueio somente de aplicacdes sem a necessidade de

liberacdo de portas e protocolos;

Reconhecer pelo menos 1700 aplicacdes diferentes, incluindo, mas ndo limitado: a
tradfego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, dudio, video, proxy, mensageiros instantdneos,

compartihamento de arquivos, e-mail;

Reconhecer pelo menos as seguintes aplicacdes: bittorrent, gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy,
http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive,
skydrive, db2, mysql, oracle, active directory, kerberos, Idap, radius, itunes, dhcp, fip,

dns, wins, msrpc, ntp, snmp, rpc over hitp, gotomeeting, webex, evernote, google-docs;

Deve inspecionar o payload de pacote de dados com o objetivo de detectar
assinaturas de aplicacdes conhecidas pelo fabricante independente de porta e

protocolo;

ldentificar o uso de tdticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicacdes e os ataques que utilizam tdticas evasivas via comunicacdes

criptografadas, tais como Skype e utilizacdo da rede Tor;
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7)

8)

9)
10)

1)

12)

13)

14)

15)

16)

17)

18)

19)

20)

Para trafego criptografado SSL, deve descriptografar pacotes a fim de possibilitar a
leitura de payload para checagem de assinaturas de aplicacdes conhecidas pelo

fabricante;

Deve realizar decodificacdo de protocolos com o objetivo de detectar aplicacdes
encapsuladas dentro do protocolo e validar se o trdfego corresponde com a
especificacdo do protocolo. A decodificac@o de protocolo também deve identificar

funcionalidades especificas dentro de uma aplicacdo;
Identificar o uso de tdticas evasivas via comunicacdes criptografadas;
Atualizar a base de assinaturas de aplicacdes automaticamente;

Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o
usudrio de rede com integracdo ao Microsoft Active Directory, sem a necessidade de

instalacdo de agente no Domain Controller, nem nas estacées dos usudrios;

Deve ser possivel adicionar controle de aplicacdes em multiplas regras de seguranca
do dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de

aplicacdes em algumas regras;

Deve suportar varios métodos de identificacdo e classificacdo das aplicacdes, por pelo

menos checagem de assinaturas e decodificacdo de protocolos;

Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de
aplicacoes proprietdrias na prépria interface grdfica da solugcdo, sem a necessidade de

acdo do fabricante;

O fabricante deve permitir a solicitacdo de inclusdo de aplicacdes na base de

assinaturas de aplicacoes;
Deve alertar o usudrio quando uma aplicacdo for bloqueada;

Deve possibilitar a diferenciacdo de trdfegos Peer2Peer (Bittorrent, emule, etc)

possuindo granularidade de controle/politicas para os mesmos;

Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Hangouts,

Facebook Chat, etc) possuindo granularidade de controle/politicas para os mesmos;

Deve possibilitar a diferenciacdo e controle de partes das aplicagcdées como por

exemplo permitir o Hangouts e bloquear a chamada de video;

Deve possibilitar a diferenciacdo de aplicagcdes Proxies (psiphon, freegate, etc)

possuindo granularidade de controle/politicas para os mesmos;
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21)

22)

23)

11.5.4.

1

2)

3)

4)

5)

6)

7)

8)

9)

10)

1)

Deve ser possivel a criacdo de grupos din@dmicos de aplicacdes baseados em
caracteristicas das aplicacdes como: tecnologia utilizada nas aplicacdes (Client-Server,

Browse Based, Network Protocol, etc);

Deve ser possivel a criacdo de grupos din@dmicos de aplicacdes baseados em
caracteristicas das aplicacdes como: nivel de risco da aplicacdo e categoria da

aplicacdo

Deve ser possivel a criacdo de grupos estdticos de aplicacdes baseados em

caracteristicas das aplicacdes como: Categoria da aplicacdo.

PREVENGCAO DE AMEAGAS:

Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem possuir

modulo de IPS, Antivirus e Antispyware integrados no préprio appliance de firewall;

Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos maliciosos

(Antivirus e Antispyware);

Deve sincronizar as assinaturas de IPS, Antivirus, Antispyware quando implementado em

alta disponibilidade;

Deve implementar os seguintes tipos de acdes para ameacas detectadas pelo IPS:
permitir, permitir e gerar log, bloquear e quarentenar IP do atacante por um intervalo

de tempo;

As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas

em modo de monitoracdo;

Deve ser possivel a criacdo de politicas por usudrios, grupos de usudrios, IPs, redes ou

zonas de seguranca;

Excecdes por IP de origem ou de destino devem ser possiveis nas regras ou assinatura a

assinatura;

Deve suportar granularidade nas politicas de IPS, Antivirus e Antispyware, possibilitando
a criacdo de diferentes politicas por zona de seguranca, endereco de origem,

endereco de destino, servico e a combinacdo de todos esses itens;
Deve permitir o bloqueio de vulnerabilidades;
Deve permitir o bloqueio de exploits conhecidos;

Deve incluir protecdo contfra-ataques de negacdo de servicos;
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PROC. ADM

12) Serimune e capaz de impedir ataques bdsicos como: Syn flood, ICMP flood, UDP flood,
etc;

13) Detectar e bloquear a origem de portscans;

14) Bloguear ataques efetuados por worms conhecidos;

15) Possuir assinaturas especificas para a mitigacdo de ataques DoS e DDoS;

16) Possuir assinaturas para bloqueio de ataques de buffer overflow;

17) Deverd possibilitar a criacdo de assinaturas customizadas pela interface grdfica do
produto;

18) Deve permitir usar operadores de negacdo na criagdo de assinafuras customizadas de
IPS ou Antispyware, permitindo a criacdo de excec¢des com granularidade nas
configuracoes;

19) Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP,
FTP, SMB, SMTP e POP3;

20) Identificar e bloquear comunicacdo com botnets;

21) Registrar na console de monitoracdo as seguintes informacdes sobre ameacas
identificadas: o nome da assinatura ou do ataque, aplicacdo, usudrio, origem e o
destino da comunicacdo, além da acdo tomada pelo dispositivo;

22) Deve possuir a funcdo de protecdo a resolucdo de enderecos via DNS, identificando
requisicoes de resolucdo de nome para dominios maliciosos de botnets conhecidas;

23) Os eventos devem identificar o pais de onde partiu a ameaca;

24) Deve incluir protecdo contra virus em contetUdo HTML e Java script, software espido
(spywares) e worms;

25) Possuir protecdo contra downloads involuntdrios usando HTTP de arquivos executdveis e
maliciosos;

26) Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e
ataques baseado em politicas do firewall considerando usudrios, grupos de usudrios,
origem, destino, zonas de seguranca, etc, ou seja, cada politica de firewall poderd ter
uma configuracdo diferente de IPS, sendo essas politicas por Usudrios, Grupos de
usudrrio, origem, destino, zonas de seguranca.

27) Deve ser capaz de mitigar ameacas avancadas persistentes (APT), através de andlises

din@dmicas para identificagdo de malwares desconhecidos;
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28)

29)

30)

31)

A solucdo de sandbox deve ser capaz de criar assinaturas e ainda inclui-las na base de

antivirus do firewall, prevenindo a reincidéncia do ataque;

A solucdo de sandbox deve ser capaz de incluir no firewall as URLs identificadas como
origens de tais ameacas desconhecidas (black List), impedindo que esses enderecos

sejam acessados pelos usudrios de rede novamente;

Dentre as andlises efetuadas, a solucdo deve suportar antivirus, query na nuvem,

emulacdo de cddigo, Sandboxing e verificacdo de call-back;

A solucdo deve analisar o comportamento de arquivos suspeitos em um ambiente

confrolado;

11.5.5. FILTRO DE URLS:

1)

2)

3)

4)

5)

6)
7)

8)

Permite especificar politica por tempo, ou seja, a definicGo de regras para um

determinado hordrio ou periodo (dia, més, ano, dia da semana e hora);

Deve ser possivel a criacdo de politicas por grupos de usudrios, IPs, redes ou zonas de

seguranca;

Deve possuir a capacidade de criacdo de politicas baseadas na visibilidade e controle
de quem estd utilizando quais URLs através da integracdo com servicos de diretério,

Active Directory e base de dados local;

A identificacdo pela base do Active Directory deve permitir SSO, de forma que os

usudrios ndo precisem logar novamente na rede para navegar pelo firewall;

Suportar a capacidade de criacdo de politicas baseadas no controle por URL e

categoria de URL;
Possuir pelo menos 60 categorias de URLs;
Deve possuir a funcdo de exclusdo de URLs do bloqueio;

Permitir a customizacdo de pdgina de blogueio;

11.5.6. IDENTIFICAGAO DE USUARIOS:

1)

Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle
de quem estd utilizando quais aplicacdes através da integracdo com servicos de

diretdrio, autenticacdo via LDAP, Active Directory, E-directory e base de dados local;

Avenida
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2)

3)

4)

5)

6)

7)

8)

9)

Deve possuir intfegracdo com Microsoft Active Directory para identificacdo de usudrios
e grupos permitindo granularidade de controle/politicas baseadas em usudrios e grupos

de usudrios;

Deve possuir infegracdo e suporte a Microsoft Active Directory para o sistema

operacional Windows Server 2012 R2;

Deve possuir intfegracdo com Microsoft Active Directory para identificacdo de usudrios
e grupos permitindo granularidade de controle/politicas baseadas em usudrios e grupos
de usudrios, suportando single sign-on. Essa funcionalidade ndo deve possuir limites

licenciados de usudrios;

Deve possuirintegracdo com Radius para identificacdo de usudrios e grupos permitindo

granularidade de controle/politicas baseadas em usudrios e grupos de usudrios;

Deve possuir integracdo com LDAP para identificacdo de usudrios e grupos permitindo

granularidade de controle/politicas baseadas em Usudrios e Grupos de usudrios;

Deve permitir o controle, sem instalacdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacdo, expanda-se um portal

de autenticagdo residente no firewall (Captive Portal);

Deve possuir suporte a identificacdo de multiplos usudrios conectados em um mesmo
endereco IP em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e

controle granular por usudrio sobre o uso das aplicacdes que estdo nestes servicos;

Deve implementar a criacdo de grupos customizados de usudrios no firewall, baseado
em atributos do LDAP/AD

11.5.7. FILTRO DE DADOS:

1

2)

3)

4)

Permitir identificar e opcionalmente prevenir a transferéncia de vdrios tipos de arquivos
(MS Office, PDF, etc) identificados sobre aplicacdes (HTTP, FTP, SMTP, etc);

Suportar identificacdo de arquivos compactados ou a aplicacdo de politicas sobre o

conteldo desses tipos de arquivos;

Suportar a identificacdo de arquivos criptografados e a aplicacdo de politicas sobre o

conteldo desses tipos de arquivos;

Permitir identificar e opcionalmente prevenir a transferéncia de informacdes sensiveis,
incluindo, mas ndo limitado a nimero de cartdo de crédito, possibilitando a criacdo de

novos fipos de dados via expressdo regular;

Avenida

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com
Castelo Branco, Pago Municipal, n2. 2500 — Véarzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020
Pagina 120 de 364



http://www.varzeagrande.mt.gov.br/
mailto:pregaovg@hotmail.com

- Licitacdo
A ‘}' 4 PREFEITURA MUNICIPAL DE Pmve
1;1‘ VARZEA GRANDE SECRETARIA DE ADMINISTRACIT\O Fis.

SUPERINTENDENCIA DE LICITAGOES
PREFEITURA MUNICIPAL DE
VARZEA GRANDE | amah, - cuidan - acheditar

ESTADO DE MATO GROSSO

i

PROC. ADM. N°. 640283/2019 PREGAO ELETRONICO N°. 01/2020

11.5.8. GEOLOCALIZACAO:

1) Suportar a criacdo de politicas por geolocalizacdo, permitindo o tradfego de

determinado Pais/Paises sejam bloqueados;

2) Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos acessos;

11.5.9. VPN:
1) Suportar VPN Site-to-Site e Cliente-To-Site;
2) Suportar IPSec VPN;
3) Suportar SSL VPN;
4) A VPN IPSEC deve suportar 3DES;
5) A VPN IPSEc deve suportar Autenticacdo MDS e SHA-T;
6) A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
7) A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);
8) A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);
9) A VPNIPSEc deve suportar Autenticacdo via certificado IKE PKI;

10) Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point,

Juniper, Palo Alto Networks, Fortinet, SonicWwall;

11) A VPN SSL deve suportar o usudrio realizar a conexdo por meio de cliente instalado no

sistema operacional do equipamento ou por meio de interface WEB;
12) A funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;

13) Deve permitir que todo o tréfego dos usudrios remotos de VPN seja escoado para dentro

do tunel de VPN, impedindo comunicacdo direta com dispositivos locais como proxies;
14) Atribuicdo de DNS nos clientes remotos de VPN;

15) Dever permitir criar politicas de controle de aplicacdes, IPS, Antivirus, Antispyware e filtro

de URL para tradfego dos clientes remotos conectados na VPN SSL;
16) Suportar autenticacdo via AD/LDAP, certificado e base de usudrios local;

17) Suportar leitura e verificacdo de CRL (certificate revocation List);
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18)

19)

20)

21)

22)

23)

11.5.10.

1)

2)

3)

4)

5)

6)
7)
8)

9)

10)

Permitir a aplicacdo de politicas de seguranca e visibilidade para as aplicacdes que

circulam dentro dos tUneis SSL;

Deve suportar que a conexdo com a VPN seja estabelecida das seguintes forma: Antes

do usudrio autenticar na estacdo;

Deve suportar que a conexdo com a VPN seja estabelecida das seguintes forma: Apds
autenticacdo do usudrio na estacdo;
Deve suportar que a conexdo com a VPN seja estabelecida das seguintes forma: Sob
demanda do usudrio;
Deverd manter uma conexdo segura com o portal durante a sessdo;
O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos:
Windows 7 (32 e 64 bits), Windows 8/8.1 (32 e 64 bits), Windows 10 (32 e 64 bits) e Mac OS
X (v10.14 ou superior).

SD-WAN
A solucdo deve prover recursos de rotfeamento inteligente, definindo, mediante regras
pré-estabelecidas, o melhor caminho a ser tomado para uma aplicacdo;
A solucdo deverd ser capaz de monitorar e identificar falhas mediante a associacdo de
health check, permitindo testes de resposta por ping ou http;
Deverd ser permitida a criacdo de politicas de roteamento com base nos seguintes
critérios: laténcia, jitter, perda de pacote, banda ocupada ou todos ao mesmo tempo;
A solucdo deve permitir a definicdo do roteamento para cada aplicacdo;
Diversas formas de escolha do link devem estar presentes, incluindo: melhor link, menor
custo e todos os links abaixo do threshold definido (estatisticas dos links);
Deve possibilitar a definicdo do link de saida para uma aplicacdo especifica;
Deve implementar balanceamento de link por hash do IP de origem;
Deve implementar balanceamento de link por hash do IP de origem e destino;
Deve implementar balanceamento de link por peso. Nesta opcdo deve ser possivel
definir o percentual de trafego que serd escoado por cada um dos links. Deve suportar
o balanceamento de, no minimo, dois links;
Deve implementar balanceamento de links sem a necessidade de criacdo de zonas ou

uso de insténcias virtuais;
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11) A solucdo de SD-WAN deve possuir suporte a Policy based Routing ou Policy based
Forwarding;

12) Para IPv4, deve suportar roteamento estatico e dinémico (BGP);

13) Com a finalidade de controlar aplicacdes e trdfego cujo consumo possa ser excessivo,
(como youtube, Facebook, etc), impactando no bom uso das aplicacdes de negdcio,
se requer que a solucdo, além de poder permitir ou negar esse tipo de aplicacdes, deve
ter a capacidade de controld-las por politicas de Shaping. Dentre as tratativas possiveis,
a solucdo deve contemplar.

14) Suportar a criacdo de politicas de QoS e Traffic Shaping por endereco de origem;

15) Suportar a criacdo de politicas de QoS e Traffic Shaping por endereco de destino;

16) Suportar a criacdo de politicas de QoS e Traffic Shaping por usudrio e grupo;

17) Suportar a criacdo de politicas de QoS e Traffic Shaping por aplicacoes;

18) Suportar a criacdo de politicas de QoS e Traffic Shaping por porta;

19) O QoS deve possibilitar a definicdo de tradfego com banda garantida. Ex: banda minima
disponivel para aplicacdes de negdcio;

20) O QoS deve possibilitar a definicdo de trdfego com banda mdéxima. Ex: banda mdxima
permitida para aplicacdes do tipo best-effort/ndo corporativas, tais como Youtube,
Facebook etfc;

21) Deve ainda possibilitar a marcacdo de DSCP, a fim de que essa informacdo possa ser
utilizada ao longo do backbone para fins de reserva de banda;

22) O QoS deve possibilitar a definicdo de fila de prioridade;

23) Além de possibilitar a definicdo de banda mdxima e garantida por aplicacdo, deve
também suportar o match em categorias de URL, IPs de origem e destino, login e portas;

24) A capacidade de agendarintervalos de tempo onde as politicas de Shaping/QoS serdo
vdlidas € mandatdria. Ex: regra de controle de banda mais permissivas durante o hordrio
de almoco;

25) Uma vez que o frafego é identificado, as politicas de Shaping/QoS podem ser
compartilihadas a todos os acessos que fizerem match na regra ou por IP. Ex: 10 Mbps
de banda garantida por IP ou para todos os IPs que fizerem match na regra;

26) Deve possibilitar a definicdo de bandas distintas para download e upload;
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27)

28)

29)

30)

A solucdo de SD-WAN deve prover estatisticas em tempo real a respeito da ocupacdo
de banda (upload e download) e performance do health check (packet loss, jitter e

laténcia);
A solucdo de SD-WAN deve suportar IPvé;

As funcionalidades de SD-WAN podem ser fornecidas no NGFW ofertado ou em uma

solucdo d parte, na mesma quantidade de equipamentos definida para os firewalls;

Em caso de composicdo de solucdo, a solucdo de SD-WAN deverd suportar tradfego
compativel com a capacidade do equipamento de firewall, considerando Throughput

de application control;

11.5.11. SOLUGAO DE RELATORIO

1)

2)

3)
4)

5)

6)
7)

8)

9)

10)

1)
12)

13)

O componente de emissdo de relatérios deverd ser do mesmo fornecedor, para garantir

o0 bom funcionamento da solucdo mesmo com grandes volumes de dados geridos.

Deve suportar o recebimento de logs da totalidade de firewalls envolvidos nesse fermo

de referéncia;
Possuir comunicacdo criptografada com a geréncia de relatérios (GUI);
Suportar SNMP versdo 2 e versdo 3 na solucdo de relatdrios;

Deve permitir a criacdo de administradores que acessem a todas as inst@ncias de

virtualizacdo da solucdo de relatérios;
Autenticacdo integrada a servidor Radius;
Deve garantir retencdo minima de 3 meses;

Geracdo de relatérios em tempo real, para a visualizacdo de tradfego observado, nos

formatos: mapas geogrdficos e tabela;
Autenticacdo integrada ao Microsoft Active Directory;

Definicdo de perfis de acesso & console com permissdes granulares como: acesso de
escrita, acesso de leitura, configuracdes de sistema, acesso aos eventos de geréncia e

visualizacdo de reports;
Possuir mecanismo para que logs anfigos sejam removidos automaticamente;
Deve possuir a capacidade de criar relatérios nos formatos PDF;

Deve ser possivel exportar os logs em CSV;

Avenida
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14) Os logs gerados pelos appliances devem ser centralizados nos servidores de geréncia,
mas a solucdo deve oferecer também a possibilidade de utilizacdo de um syslog
externo ou similar;

15) A solucdo deve possuir relatérios pré-definidos;

16) Possuir envio automdtico de logs para um servidor FTP externo d solucdo;

17) Possibilitar a duplicacdo de relatérios existentes para posterior edicdo;

18) Permitir de forma centralizada visualizar os logs recebidos por um ou vdrios dispositivos
externos incluindo a capacidade de uso de filtros nas pesquisas deste log;

19) Possuir a capacidade de personalizacdo de grdficos para insercéo nos relatdérios;

20) Deve possuir mecanismo "Drill-Down" para navegacdo nos relatérios em realtime;

21) Deve possuir agendamento para gerar e enviar automaticamente relatérios;

22) Permitir customizacdo de quaisquer relatérios fornecidos pela solucdo, exclusivamente
pelo administrador, adaptando-o ds suas necessidades;

23) Permitir o envio de maneira automdtica de relatérios por e-mail;

24) Deve permitir a escolha do e-mail a ser enviado para cada relatério escolhido;

25) Permitir programar a geracdo de relatérios, conforme calenddrio definido pelo
administrador;

26) Deve ser possivel definir filiros nos relatérios;

27) Deve ser capaz de definir o layout do relatério, incluir grdficos, inserir textos e imagens,
alinhamento, quebras de pdaginas, definir fontes, cores, entre outros;

28) Gerar alertas automdticos via e-mail, SNMP e Syslog baseados em eventos como
ocorréncia como log, severidade de log, enfre outros;

29) Deve ser capaz de criar consultas para uso nos grdficos e tabelas de relatérios;

30) Ter a capacidade de visualizar na GUI da solucdo de relatérios informacdes do sistema
como logs por segundo recebidos, total de logs didrios recebidos, alertas gerados entre
outros;

31) Deve permitir ver em tempo real os logs recebidos;

32) Deve permitir a criacdo de Dashboard customizados para visibilidades do tradfego de
aplicativos, categorias de URL, ameacas, servicos, paises, origem e destino;

33) Deve possuir relatério de VPN;
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34)
35)
36)
37)
38)
39)

40)

Deve possuir relatério de Sistemas de prevencdo de intruséo (IPS);
Deve possuir relatério de andlise de seguranca do usudrio;

Deve possuir relatério detalhado de navegacdo de usudrio;
Deve possuir relatério de eventos de sistema e administracdo;
Deve possuir relatério de avaliacdo de ameacas cibernéticas;
Deve possuir relatério de conformidade;

Deve possuir relatério de uso de aplicacdes Saas.

11.6. DO SLA (ACORDO DE NiVEL DE SERVIGCO) E DESCONTOS POR DESCUMPRIMENTO

11.6.1.

Os servicos da conexdo deverdo estar disponiveis 24 (vinte e quatro) horas por dia e 7
(sete) dias por semana, e estardo cobertos por um Acordo de Nivel de Servico (SLA),
com previsdo para descontos na fatura na ocorréncia de descumprimento dos niveis

estabelecidos a seguir:

coDIGO ITEM NiVEL DE SERVICO
Prazo para Apds o periodo de implantacdo dos servicos, todas as solicitacoes
instalacdo de instalacdo e de alteracdo de endereco das unidades de
SLADT E alferacdo de acesso, dentro dos limites contratados, deverdo ser executadas
Endereco do servico em, no mdximo, 45 (quarenta e cinco) dias corridos.
A disponibilidade minima mensal do servico serd de 95%. O servico
serd considerado indisponivel: A partir do inicio de uma interrupcdo
identificada e registrada pela Contratada, ou contratante, no
) L sistema de abertura de chamados, até o restabelecimento do
SLAO2 D|spon|b|l|.dode do servico as condicdes normais de operacdo; ou quando o tempo
senvico de retardo da rede for superior a 2000ms; ou quando a taxa de
perda de pacotes for superior a 5%; no cdlculo de disponibilidade,
ndo serdo consideradas as interrupcdes programadas autorizadas
e aquelas de responsabilidade do Contratante.
Na ocorréncia de problemas com a conexdo, a Contratada deve
atender o tfempo de reparo, obrigatoriamente, nas seguintes
SLAO3 Prazo para reparo condicoes:

Em periodos normais de operacdo dos radio de acesso a Internet,

a Contratada deverd iniciar os procedimentos de manutencdo dos
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equipamentos de acesso em até 4 (quatro) horas apds a

nofificacdo do problema e concluir a manutencdo dos radio,

equipamentos e instalacdes fornecidos em até 8 (oito) horas apds

a abertura do chamado de manutencdo;

A Contratada tem 24 (vinte e quatro) horas, apds abertura de

chamado, para restabelecer a qualidade do servico nas seguintes

Qualidade do sifuacoes:
SLAO4 ) ) _ ) )
Servico Velocidade da conexdo abaixo da que foi contratada;
Retardo de rede acima de 55 ms;
Perda de pacotes superior a 2%.
11.6.2. Pelo descumprimento dos acordos de nivel de servico, poderdo ser aplicados
descontos mensais conforme os graus apresentados na Tabela, limitados ao total de
30% (trinta por cento) sobre o valor mensal do rddio afetado, por ITEM, para os graus
01 a 03, sujeitando a Contratada & inexecucdo parcial em caso de extrapolacdo
desse percentual:
GRAU CORRESPONDENCIA
01 Desconto de 0,5% sobre o valor mensal do servico, por dia de atraso
02 Desconto de 1,0% sobre o valor mensal do servico, por dia de atraso
03 Desconto de 0,5% sobre o valor mensal do servigco, por dia de atraso
04 Desconto do periodo de indisponibilidade aferido

DESCRIGAO GRAU DE DESCUMPRIMENTO
DESCUMPRIR O SLAO1 Ol
DESCUMPRIR O SLAO2 02
DESCUMPRIR O SLAO3 03
DESCUMPRIR O SLAO4 04

11.7. ALTERAGAO DE VELOCIDADE

11.7.1.

E facultado & Prefeitura Municipal de Varzea Grande solicitar alteracéo de velocidade
das unidades de acesso até o limite contratado, desde que a nova velocidade

solicitada esteja previamente contemplada neste termo.
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11.7.2.

11.7.3.

11.7.4.

11.7.5.

Entende-se por "Alteracdo de Velocidade” a mudanca de velocidade do
equipamento instalado e em uso, sem alteracdo de endereco ou local de instalacdo,

podendo ser para maior ou menor velocidade em relacdo a velocidade em uso;

Em caso de mudanca de velocidade dos links de comunicacdo de dados instalados,
a empresa vencedora poderd utilizar a mesma estrutura e equipamentos em uso
(Radio, ONU, Modem, Roteador, cabeamento, cabos etc) desde que sejam esses

equipamentos suportem a nova velocidade.

Em caso de mudanca de velocidade dos equipamentos instalados, a empresa
vencedora poderd utilizar a mesma estrutura e equipamentos do link de comunicacdo
de dados em uso (Radio, ONU, Modem, Roteador, cabeamento, cabos etc) desde

que sejam esses equipamentos suportem a nova velocidade.

A alteracdo de velocidade acontecerd sempre de acordo com a viabilidade técnica

da empresa vencedora;

11.8. MUDANCA DE ENDERECO

11.8.1.

11.8.2.

11.8.3.

11.8.4.

A empresa vencedora deverd efetuar a ativacdo do servico no novo endereco em
até 45 dias corridos apds a abertura do chamado pelo Prefeitura Municipal de Vdarzea

Grande;

Em caso de eventual indisponibilidade técnica, a empresa vencedora terd o prazo de
03 meses para adaptacdo de toda sua infraestrutura necessdria para o atendimento
do servico objeto do presente, sem custos extras para a Prefeitura Municipal de Varzea
Grande, exceto em caso de necessidade de elaboracdo de projeto especial para
atendimento, ficando os custos de tais projefos sob responsabilidade da
CONTRATANTE.

A Prefeitura Municipal de Vdrzea Grande se reserva no direito de suspender ou
prorrogar, em qualquer tfempo, e sem custos extras, a data de ativacdo dos servicos

no novo endereco, a fim de ajustar a melhor data para a mudancga;

Toda a mudanca de endereco deverd ser previamente agendada com os servidores

designados da empresa vencedora;

11.9. DA INDISPONIBILIDADE NOS SERVICOS PRESTADOS

11.9.1.

Da indisponibilidade injustificada
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11.9.1.1. A indisponibilidade dos servicos superior a 30 (trinta) minutos acarretard no

11.9.2.

)

desconto sobre o valor da fatura. Estes serdo maiores quanto maiores forem os
prejuizos causados ao bom funcionamento das Unidades e aplicar-se-&o sobre o

tempo de indisponibilidade.
Da indisponibilidade justificada
A indisponibilidade justificada poderd ocorrer apenas nos seguintes casos:

1) Manutencdes realizadas sempre entre as 20n00min e 6h00min em dias Uteis ou
entre as 6h00min e 20h00min em dias ndo Uteis, desde que comunicada com

antecedéncia minima de 05 (cinco) dias;
2) Paradas acordadas;
3) Motivos de forca maior (acidentes, enchentes, terremotos, etc);

4) Falta de Energia.

11.10.SERVIGCOS DE SUPORTE, MANUTENGAO E GERENCIAMENTO DE PRAZOS

11.10.1.

11.10.2.

11.10.3.

11.10.4.

Caberd a empresa vencedora a responsabilidade sobre o Servico de instalacdo,
configuracdo e manutencdo de todos o0s equipamentos para o correto

funcionamento dos links nos termos desse Termo de Referéncia;

Caberd d empresa vencedora a responsabilidade sobre Manutencdo Corretiva com
tempo de resposta previsto nas Classes do Acordo de Nivel de Servico. Entende-se por
tempo de resposta como o prazo mdximo para o deslocamento de técnico da
empresa até o endereco associado a reclamacdo de suporte (se necessdrio o
deslocamento) e, por tempo de solucdo como o prazo mdximo para a resolucdo do

problema em questdo;

Para cada problema constatado de indisponibilidade ndo programada do link de
comunicacdo, a empresa vencedora deverd apresentar relatério técnico
apresentando as causas do problema, solucdo adotada e medidas para evitar a
reincidéncia;

O prazo de entrega do servico estd definido nas Classes do Acordo de Nivel de Servico,

contados em dias corridos a partir da assinatura da ata de registro de precos. A

entrega serd considerada concluida, para efeito de cobranca quando:

1) Executado o primeiro acesso ao sistema de acesso 4 Internet, com visualizacdo
de sites Web;

Avenida
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11

11

1

1

1

11.11.

1

1

11

.10.5.

.10.6.

.10.7.

.10.8.

.10.9.

2) Redlizado testes de conectividades que atenda os pardmetros técnicos

estabelecidos nas Classes do Acordo de Nivel de Servico (SLA);

3) Ostestes de conectividades serdo realizados pelas equipes técnicas da Prefeitura

Municipal de Vdrzea Grande e da empresa vencedoraq;

Apds os requisitos acima atendidos, deverd ser formalizada em documento a data

efetiva de ativacdo do link para efeito de cobranca de faturag;

Para atendimento das solicitacdes de alteracdo de endereco fisico da unidade
atendida, o prazo mdximo de atendimento serd de 45 (quarenta e cinco) dias corridos,

salvos os casos onde for necessdria a elaboracdo de projeto de Ultima milha;

Caso a enfrega do acesso e a disponibilizacdo do servico ndo forem realizados nos
prazos especificados, a Prefeitura Municipal de Vdarzea Grande aplicard multa

conforme disposto na ata de registro de precos;

Interrupcdes programadas, para manutencdo preventiva ou atualizacdo dos recursos
técnicos utilizados na prestacdo do servico, deverdo seguir os pardmetros das Classes
do Acordo de Nivel de Servico (SLA);

No caso de inoperdncia reincidente num periodo de até 03 (trés) horas, contados a
partir do estabelecimento do servico, considerar-se-& como tempo de
indisponibilidade do circuito, o tempo franscorrido desde o inicio da primeira
inoperdncia até o final da Ultima inoperdncia, quando o acesso & Internet estiver
totalmente operacional. Neste caso, acarretard aplicacdo de multa conforme

disposto na ata de registro de precos;

ACORDO DE CONFIDENCIALIDADE

d1.1.

1.2,

d1.3.

Todas as informacdes obtidas dentro da execucdo contratual serdo consideradas

confidenciais e ndo poderdo ser divulgadas pela empresa vencedora.

Caso haja a necessidade de subcontratar EMPRESAS DE OUTRAS COMPANHIAS ou
EMPRESAS TERCEIRIZADAS, a empresa vencedora poderd revelar informacdes
confidenciais desde que os seus profissionais concordem em assumir cCompromisso em

termos similares as disposicdes aqui tratadas.

As obrigacdes acima com relagcdo a confidencialidade sobreviverdo ao término da

ata de registro de precos.
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11.12. DOS ATRASOS DE INSTALAGAO/MUDANGA DE ENDERECO/REPARO

11.12.1. Caso os prazos estabelecidos neste Termo de Referéncia, de Instalacdo, Mudanga de
Endereco, Reparo e de todas as tfecnologias confidas ndo sejam cumpridos serdo

cobradas as seguintes Multas da Contratada sobre o valor do servico em atraso:

Dias de Atrasos (DA) Multas
1 <=DA<=15 5%+ 1% ao Dia
15<DA<30 7%+ 1% ao Dia
DA > 30 15% + 1% ao Dia

11.13. DA FATURA:
11.13.1. A entrega das faturas deverd obedecer aos seguintes critérios:

1) O vencimento das faturas deverd ser todo o dia 20 do més subsequente ao da
prestacdo dos servicos, considerando que a mesma deverd ser entregue nas
Unidades Administrativas competentes indicadas por cada participante deste

Termo de Referéncia no primeiro dia Util do referido més;
2) Asfaturas deverdo ser apresentadas da seguinte forma:

3) Fatura fisica, agrupada, demonstrando o periodo de prestacdo dos servicos € o
valor total, contendo cédigo de barra para efeito de pagamento junto ao Banco,

bem como o nome da comarca onde o servico estd instalado;

4) Deverd ser fornecido um telefone de contato, bem como o nome do consultor,

onde serdo esclarecidas as eventuais dividas referentes & fatura;

5) No preco ofertado deverdo estar inclusos os custos de transporte, carga, seguro,
impostos, taxas, frete, embalagens e quaisquer outros que incidam direta ou

indiretamente no fornecimento dos materiais desta Licitacdo.

11.14. INSTALAGCAO, CONFIGURAGAO, VALIDAGCAO E ACEITE
11.14.1. DA INSTALAGAO

11.14.1.1. A empresa vencedora comunicard por escrito ao FISCAL DO CONTRATO, a data

prevista para o inicio dos servicos;
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11.14.1.2.

11.14.1.3.

11.14.1.4.

11.14.1.5.

11.14.1.6.

11.14.1.7.

A fiacdo interna para ligacdo entre o quadro de distribuicdo geral (DG) e a sala
gue acomoda os equipamentos € de responsabilidade da Prefeitura Municipal
de Vdarzea Grande e a passagem dos cabos deverd ser feita seguindo o padrdo

de instalacdo de cada localidade.

Deve haver planejamento do hordrio de trabalho para instalacdo dos servicos
conjuntamente com os servidores designados do Prefeitura Municipal de Varzea

Grande, de maneira a interferir o minimo possivel nos trabalhos normais do local;

Caberd & empresa vencedora o servico de instalacdo, configuracdo e
manutencdo de qualquer equipamento por ela fornecido, que venha a ser

substituido durante a vigéncia da ata de registro de precos;

Caberd a Prefeitura Municipal de Varzea Grande a responsabilidade por toda
infraestrutura  elétrica (rede, aterramento, DG etc.) necessdria para o

funcionamento adequado do servico;

Caberd a Prefeitura Municipal de Vdrzea Grande a responsabilidade por toda
infraestrutura légica entre o equipamento de conectividade fornecido pela
empresa vencedora e a rede interna necessdria para o funcionamento

adequado do servico.

A empresa vencedora € a responsdvel por recompor obras civis e pinturas
afetadas no ato da execucdo de servicos, ou seja, caso 0s servicos prestados
afetem a estrutura predial das Unidades da Prefeitura, € de responsabilidade da

Contratada reparar os possiveis danos causados;

11.15. DAS CONFIGURACOES.

11.15.1.

11.15.2.

A empresa vencedora deverd readlizar o servico de instalacdo, configuracdo e

manutencdo de qualquer equipamento por ela fornecido;

Quando solicitado, a empresa vencedora deverd fornecer ao Prefeitura
Municipal de Varzea Grande todos os dados necessdrios para configuracdo dos

equipamentos de cada localidade, para o correto funcionamento.

11.16. DA VALIDAGAO - TESTES PARA ACEITE DOS EQUIPAMENTOS INSTALADOS

11.16.1.

Serd necessdrio a realizacdo de testes de funcionamento de cada link de

comunicacdo de dados, emitindo relatérios de testes em duas vias, os quais
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